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مقدمـة

ــة  ــوك وكاف ــل البن ــار عم ــد إط ــى تحدي ــد إل ــذه القواع ــدف ه ته
الأطــراف المشــاركة فــي البنيــة التحتيــة لتقديــم خدمــات ترميــز 
بطاقــات الدفــع الإلكترونيــة وذلــك لإتاحــة أقصــى قــدر مــن 
المرونــة والأمــان وتقديــم الخدمــات المصرفيــة الملائمــة لكافــة 
فئــات المجتمــع، بهــدف نشــر وســائل الدفــع الإلكترونيــة وتحقيــق 

ــي. الشــمول المال
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تعريفات عامة

يكون لكل من الكلمات والعبارات الآتية المعنى المبين لها أدناه أينما وردت في هذه القواعد:

ترميز البطاقات
Cards Tokenization

فريـد يسـمى »الرمـز«، ويكـون  برمـز  الفعليـة  البطاقـة  بيانـات  اسـتبدال 
 Token( ممثـلا لمجموعـة مـن البيانـات مثـل رقـم البطاقـة وطالـب الرمـز

.)Requestor

مقدم خدمات الترميز
Token Service 

Provider “TSP”

أي مــن الهيئـات التــي تتواجـد داخـل منظومـة المدفوعـات والمرخـص لها 
مـن قبـل البنـك المركـزي المصـري والتـي تختـص بإصـدار وادارة الرموز. 

طالب الرمز
Token Requestor

عبـر  الترميـز  خدمـات  مقـدم  مـن  البطاقـات  ترميـز  تطلـب  التـي  الجهـات 
الإلكترونيـة. والتطبيقـات  القنـوات 

واجهة الترميز الموحدة للبنوك 
المُصدرة

Unified Issuer TSP 
Interface

الواجهـة الموحـدة التـي تعمـل علـى الربـط بيـن كلاً مـن البنـوك المُصـدرة 
القبـول وذلـك بغـرض إدارة انشـاء  للبطاقـات والشـبكات صاحبـة علامـة 

الرمـوز لكافـة البطاقـات المُصـدرة داخـل جمهوريـة مصـر العربيـة.

التطبيقات الإلكترونية لمُصنعي 
الأجهزة الذكية

Original Equipment 
Manufacturer Wallet

“OEM Wallet”

تطبيقـات ترميـز البطاقـات التـي يتـم إصدارهـا مـن جانـب مصنعـي الأجهزة 
 Apple Pay، Google Pay،( الإلكترونيـة علـى سـبيل المثـال لا الحصـر

.)Samsung Pay

ــدرة أدوات الدفع الإلكترونية ــوك المُص ــل البن ــن قب ــا م ــم إتاحته ــي تت ــة الت ــي الأدوات المصرفي ه
لاســتخدامها فــي عمليــات الدفــع الإلكترونيــة علــى ســبيل المثــال لا الحصــر 

ــة. ــات الإلكتروني البطاق

التطبيقات الإلكترونية للبنوك 
المُصدرة أو مقدمي خدمات الدفع
Host Card Emulation

Wallet
“HCE Wallet”

تطبيقـات ترميـز البطاقـات علـى الأجهـزة الإلكترونية التي يتـم إصدارها من 
جانـب البنـوك المُصدرة أو مقدمـي خدمات الدفع.

البنك القابل
Acquirer Bank

البنك المصــرح لــه مــن البنــك المركزي المصــري بتقديــم خدمات القبول 
الإلكترونيـة باسـتخدام أدوات الدفــع المختلفـة المُصـدرة مـن قبـل البنــوك 
وإتمام معاملات التســويات والتأكــد من توافق هــذه العمليات مع الضوابط 

الرقابيــة الصــادرة عن البنــك المركـزي المصري.
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البنك المُصدر
 Issuer Bank

البنـك المصـرح لـه مـن البنـك المركـزي المصـري بإصـدار أدوات الدفـع 
الإلكترونيـة بأنواعهـا المختلفـة مع الشـبكات صاحبة علامـة القبول للعملاء
والتصديـق علـى المعامـلات الماليـة والتحويـلات التـي تتم باسـتخدام أدوات 
الدفـع، والتأكـد مـن توافـق هـذه العمليـات مـع الضوابـط الرقابيـة الصـادرة 

عـن البنـك المركـزي المصري.

وسائل التحقق من حامل البطاقة 
على الأجهزة الإلكترونية

Consumer Device 
Cardholder 

Verification Method 
“CDCVM”

هـي الوسـائل التـي يتـم اسـتخدامها للتحقـق مـن حامـل البطاقـة مـن خـلال 
الأجهـزة الإلكترونيـة وذلـك باسـتخدام أحـد البدائـل التاليـة:

 Mobile Phone رقم التعريف الشخصي للجهاز من قبل المستخدم  -
.Passcode

الرقم السري الذي يقوم المستخدم بإنشائه.  -
 Biometric User Authentication الخصائص الحيوية للمستخدم  -

مثل )بصمة العين / الوجه / الأصبع / الصوت(.

الاتصال قريب المدى
Near Field 

Communication
“NFC”

هــو الاتصـال فــي نطــاق قريــب مــن خـلال مجموعــة مــن بروتوكـولات 
التواصــل والتــي تمكــن جهازيــن أو أداتيــن للتواصــل عبــر نطـاق قريـب 

لا يتعــدى 4 ســم.

المخاطر الكامنة
Inherent Risk

مستوى المخاطر دون الأخذ في الاعتبار أي من الضوابط الرقابية
أو إجراءات المعالجة المنفذة من قبل البنك وتتكون من عنصرين:

التأثير واحتمالية الحدوث.

المخاطر المتبقية
Residual Risk

المخاطـر التـي قـد يتعـرض لهـا البنـك بعـد تنفيـذه الضوابـط الرقابيـة أو 
الكامنـة. المخاطـر  الحـد مـن  إجـراءات 

تشـمل قوائـم الكيانـات الإرهابيـة والإرهابيين المنظمة بموجـب القانون رقم القوائم السلبية 
8 لسـنة 2015 وتعديلاتـه، والقوائـم الصـادرة عـن مجلـس الأمـن التابـع 
أسـلحة  انتشـار  وتمويـل  وتمويلـه  بالإرهـاب  الصلـة  ذات  المتحـدة  للأمـم 
الدمـار الشـامل، وأيـة قوائـم أخـرى يعدهـا البنـك أو يـرى ضـرورة الرجوع 

إليهـا ولا يمكـن التعامـل مـع المدرجيـن بهـا. 
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نطاق التطبيق    .1

تسـري هـذه القواعـد علـى كافـة البنـوك العاملـة فـي جمهوريـة مصـر العربيـة ومقدمـي   1-1
خدمـات ترميـز البطاقـات علـى تطبيقات الأجهـزة الإلكترونية المرخص لهـم من قبل البنك 
المركـزي، وتعتبـر هـذه القواعـد والضوابـط هي الحد الأدنـى اللازم على البنـوك ومقدمي 
خدمـات ترميـز البطاقـات وعليهـم ألا يكتفـوا بذلـك وأن يتـم التأكد  من اتخـاذ كافة ما يلزم 

نحـو إدارة المخاطـر المرتبطـة بتقديـم هـذا النوع مـن الخدمات.

الأجهـزة  تطبيقـات  علـى  البطاقـات  ترميـز  خدمـات  تقديـم  علـى  القواعـد  هـذه  تسـري   2-1
الإلكترونيـة وذلـك مـع الأخـذ بعيـن الاعتبـار الضوابـط والتعليمـات الرقابيـة ذات الصلـة 
والسـابق صدورهـا عـن البنـك المركـزي المصري وتعديلاتهـا وكذا الضوابـط الرقابية في 
شـأن مكافحـة غسـل الامـوال الصـادرة عـن البنـك المركـزي المصـري وإجـراءات العناية 
الواجبـة الصـادرة عـن وحـدة مكافحـة غسـل الأمـوال وتمويـل الإرهـاب وقانـون مكافحـة 
غسـل الأمـوال رقـم 80 لسـنة 2002 وتعديلاتـه ولائحتـه التنفيذيـة وتعديلاتهـا. وكـذا 
الالتـزام بالقواعـد والمواصفـات الفنيـة لتقديـم تلـك الخدمـات وتحديثاتهـا الصـادرة عـن 

شـركة بنـوك مصـر والمعتمـدة مـن قبـل البنـك المركـزي المصـري. 
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إدارة مخاطر خدمات ترميز البطاقات على تطبيقات الأجهزة   .2
الإلكترونية  

المخاطر المرتبطة بخدمات ترميز البطاقات على تطبيقات الأجهزة الإلكترونية  1-2
ــد  ــة بالعدي ــزة الإلكتروني ــات الأجه ــى تطبيق ــات عل ــز البطاق ــات ترمي ــم خدم ــرن تقدي يقت
ــل )مخاطــر التشــغيل، مخاطــر  ــوك مث ــى البن ــدة عل ــر جدي ــي لا تعتب مــن المخاطــر، والت
عــدم الالتــزام، مخاطــر الســمعة والمخاطــر الإســتراتيجية( الموضحــة فــي تعليمــات- إدارة 
ــر  ــي 4 يناي ــادرة ف ــمبر 2017 الص ــازل 3 ديس ــات ب ــاً لإصلاح ــغيل وفق ــر التش مخاط
ــة  ــات المصرفي ــة العملي ــط مزاول ــذا ضواب ــوك، وك ــي البن ــة ف ــة الداخلي 2022، والرقاب
الإلكترونيــة وإصــدار  وســائل دفــع لنقــود إلكترونيــة، إلا أن خصائــص خدمــات ترميــز 
ــدة لإدارة  ــات جدي ــق تحدي ــى خل ــة إل ــد مــن درجــات المخاطــر بالإضاف ــد تزي ــات ق البطاق
ــك الخدمــات وضــع  ــم تل ــة بتقدي ــة الجهــات المعني ــى كاف ــن عل ــي يتعي ــك المخاطــر والت تل
الأطــر والضوابــط اللازمــة لإدارة والحــد مــن تلــك المخاطــر، وفيمــا يلــي بعــض الأمثلــة 

ــة المذكــورة: ــم الخدم ــة المرتبطــة بتقدي ذات الصل

مخاطر عدم الالتزام، ومنها على سبيل المثال لا الحصر:  1-1-2
الأسـاليب/الإجراءات الواجبـة التـي يسـتخدمها البنك للتحقق من هويـة العملاء حائزي  	

أدوات الدفـع الإلكترونيـة المُصـدرة من قبل البنك.
عملية التصديق على المعاملات المالية. 	

مخاطر السمعة ومنها على سبيل المثال لا الحصر:  2-1-2
انعدام الثقة نتيجة وجود عمليات دفع غير مصرح بها على رموز بطاقات العملاء. 	
الفشـل فـي تقديـم خدمـات يمكـن الاعتمـاد عليهـا نتيجة لتكـرار تعطل الخدمـة أو طول  	

مـدة توقفهـا أو أي خلـل أو خطـأ ينشـأ عـن ذلك.

مخاطر أمن المعلومات ومنها على سبيل المثال لا الحصر:  3-1-2
مخاطر حجب الخدمة وتأثيرها سلبيا على سير العمل. 	
مخاطر تسريب البيانات وتأثيرها سلبيا على السمعة والوقوع تحت طائلة القانون. 	
مخاطر سلامة بيانات العميل وعدم التلاعب بها بما يضمن نزاهة سير العمل.  	

مخاطر الاحتيال  4-1-2
والتـي تتمثـل فـي أي فعـل عمـدي يهـدف الـى الحصـول علـى منفعـة للنفـس أو للغيـر  	

وينتـج عنـه خسـائر ماديـة أو معنويـة وذلـك بالمخالفـة لأحـكام القانـون أو التعليمـات 
واللوائـح المنظمـة.

مسئوليات والتزامات مجلس الإدارة والإدارة العليا  2-2
ــات  ــم خدم ــة بتقدي ــل الخاص ــتراتيجية العم ــاد اس ــئولية اعتم ــك مس ــس الإدارة بالبن ــى مجل يتول
ــا، واتخــاذ قــرار اســتراتيجي واضــح بشــأن  ترميــز البطاقــات الموضوعــة مــن قبــل الإدارة العلي
تلــك الخدمــات وذلــك وفقــاً لتعليمــات حوكمــة البنــوك الصــادرة فــي 23 أغســطس 2011 الســابق 
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صدورهــا عــن البنــك المركــزي وتعديلاتهــا، واعتمــاد السياســة الخاصــة بتقديــم الخدمــة علــى أن 
يتــم التأكــد ممــا يلــي:

2-2-1  وضــع سياســات وإجــراءات واضحــة لتحديــد قــدرة البنــك علــى تقبــل المخاطــر المصاحبــة 
للمعامــلات الناشــئة عــن خدمــات ترميــز البطاقــات علــى تطبيقــات الأجهــزة الإلكترونيــة 
وكــذا الحــد مــن تلــك المخاطــر علــى أن يتــم تقييــم تلــك السياســة علــى الأقــل مرة ســنويا، 

وتحديثهــا بصــوره دوريــة علــى أن تشــمل تلــك السياســة علــى الأخــص النقــاط الأتيــة:
التصديق على المعاملات. 	
التسويات. 	
	 .)Disputes( عمليات الاعتراض
	 .)Refunds( رد العمليات
	 .)Fraud( الاحتيال
مستوي الخدمة وكفاءتها. 	

ضــرورة أن تكــون منهجيــة التأميــن قائمــة علــى تحليــل المخاطــر والتهديــدات الخاصة،   2-2-2
مــع الأخــذ فــي الاعتبــار المخاطــر الكامنــة )Inherent Risk( والضوابــط الرقابيــة 
ــة )Compensating Controls( مــن أجــل الوصــول لمســتوى مــن  التعويضي
المخاطــر المتبقيــة )Residual Risk( التــي تقــع ضمــن مســتويات المخاطــر 

ــة. المقبول

الإشــراف علــى التطويــر والصيانــة المســتمرة للبنيــة التحتيــة وأنظمــة التأميــن الخاصة   3-2-2
بهــا وكذلــك أدوات المراقبــة والمتابعــة المســتمرة للرقابــة الأمنيــة التــي توفــر الحمايــة 
المناســبة لنظــم وبيانــات المعامــلات التــي يتــم تنفيذهــا مــن البطاقــات التــي تــم ترميزهــا 
علــى تطبيقــات الأجهــزة الإلكترونيــة مــن أي تهديــدات داخليــة أو خارجيــة، ومــن أجــل 
ضمــان كفايــة وفعاليــة المعامــلات الماليــة، يجــب علــى الإدارة العليــا التأكــد مــن اتخــاذ 

الإجــراءات الآتيــة:
تحديـد مسـئوليات واضحـة خاصـة بالإشـراف علـى وضع وإدارة سياسـات   1-3-2-2

بالبنـك. السـيبرانى الخاصـة  الأمـن 
التأكـد مـن توفيـر الحمايـة اللازمـة لمنـع دخـول الأشـخاص غيـر المصـرح   2-3-2-2
لهـم العمـل علـى أنظمـة البنية التحتيـة، والتي تتضمن كافـة الأنظمة الحيوية 
وخـوادم النظـام وقواعـد البيانـات والتطبيقات والاتصـالات، وأنظمة التأمين 

بالخدمة. الخاصـة 
مراجعـة واعتمـاد الجوانب الرئيسـية لأنظمـة تكنولوجيـا المعلومات والأمن   3-3-2-2
السـيبرانى الخاصـة بالبنـك بمـا يشـمل المراجعـة الدوريـة لعمليـات اختبـار 
البنيـة التحتيـة وأنظمـة الأمـن السـيبرانى- علـى سـبيل المثال إجـراء اختبار 
الاختـراق مـرة واحـدة سـنويا بمـا فـي ذلـك المتابعـة المسـتمرة للتطـورات 
والتحديثـات لأنظمـة البنيـة التحتيـة، التطبيقـات، وأنظمـة الأمـن السـيبرانى 

فـي هـذا المجال.



11

ضوابط مكافحة غسل الأموال وتمويل الإرهاب  3-2
يجــب علــى البنــوك التــي تقــدم أو تقبــل خدمــات ترميــز البطاقــات علــى تطبيقــات الأجهــزة 

الإلكترونيــة الالتــزام بمــا يلــي:

الالتــزام بقانــون مكافحــة غســل الأمــوال الصادر بالقانــون رقم 80 لســنة   2002 وتعديلاته  	
ولائحتــه التنفيذيــة وتعديلاتهــا والضوابــط الرقابيــة للبنــوك فــي شــأن مكافحــة غســل الأمــوال 
وتمويــل الإرهــاب الصــادرة عــن البنــك المركــزي المصــري، وإجــراءات العنايــة الواجبــة 
بعمــلاء البنــوك الســارية الصــادرة عــن وحــدة مكافحــة غســل الأمــوال وتمويــل الإرهــاب، 
وآليــة تنفيــذ قــرارات مجلــس الأمــن الخاصــة بالعقوبــات الماليــة المســتهدفة الصــادرة عــن 

وحــدة مكافحــة غســل الأمــوال وتمويــل الإرهــاب.

ــة المســتهدفة  	 ــات المالي ــذ العقوب ــه لتنفي ــي وضــع آلي ــوك ف ــاع الارشــادات الصــادرة للبن اتب
ــم الحظــر  ــذ فــي شــأن المدرجيــن بقوائ ــد الفــوري وكــذا إرشــادات المعنييــن بالتنفي والتجمي
ــد  ــت بن ــوال تح ــل الأم ــة غس ــدة مكافح ــع وح ــى موق ــورة عل ــة المنش ــم المحدث ــا للقوائ وفق

ــلبية.  ــم الس القوائ

	   www.mlcu.org.eg

وجــود آليــة لرصــد العمليــات التــي يشــتبه فــي وجــود غســل الأمــوال أو تمويــل الإرهــاب  	
والتأكــد مــن ربــط الأنظمــة الخاصــة بالمعامــلات بأنظمــة مكافحــة غســل الأمــوال وتمويــل 

الإرهــاب / أنظمــة الكشــف عــن العمــلاء المدرجيــن بالقوائــم الســلبية.

ــة بمــا يتفــق مــع طبيعــة الخدمــة مــن المؤشــرات الاسترشــادية للتعــرف  	 ــة كافي ايــلاء عناي
ــواردة  ــاب ال ــل إره ــوال أو تموي ــن غســل أم ــا تتضم ــي أنه ــي يشــتبه ف ــات الت ــى العملي عل
بالضوابــط الرقابيــة للبنــوك فــي شــأن مكافحــة غســل الأمــوال وتمويــل الإرهــاب الصــادرة 

عــن البنــك المركــزي المصــري.

ــى  	 ــا عل ــم ترميزه ــي ت ــات الت ــتخدام البطاق ــم باس ــات تت ــة عملي ــي أي ــتباه ف ــة الاش ــي حال ف
تطبيقــات الأجهــزة الإلكترونيــة وتتضمــن غســل أمــوال أو متحصــلات جريمــة أصليــة أو 
تمويــل إرهــاب يجــب القيــام علــى الفــور بإخطــار وحــدة مكافحــة غســل الأمــوال وتمويــل 
ــون  ــون مكافحــة غســل الأمــوال الصــادر بالقان ــا لأحــكام قان ــك وفق الإرهــاب بشــأنها، وذل

ــا. ــة وتعديلاته ــه التنفيذي ــنة 2002 ولائحت ــم 80 لس رق

متابعــة موقــع الوحــدة بشــكل دوري للتعــرف علــى التحديثــات علــى القوائــم الســلبية ســواء  	
بالحــذف أو الإضافــة أو التعديــل.

ــكل مــن  	 ــاً لمــا ورد ب ــات وفق ــاظ بالســجلات والمســتندات الخاصــة بالعمــلاء والعملي الأحتف
قانــون مكافحــة غســل الأمــوال الصــادر بالقانــون رقــم 80 لســنة 2002 وتعديلاتــه ولائحتــه 
التنفيذيــة وتعديلاتهــا والضوابــط الرقابيــة للبنــوك فــي شــأن مكافحــة غســل الأمــوال وتمويــل 

الإرهــاب الصــادرة عــن البنــك المركــزي المصــري.



القواعد المنظمة لخدمات ترميز البطاقات على تطبيقات الأجهزة الإلكترونية داخل جمهورية مصر العربية 12

القواعد العامة المنظمة للبنوك لتقديم خدمات ترميز   .3
البطاقات على تطبيقات الأجهزة الإلكترونية.  

3-1.  الضوابط الخاصة بواجهة الترميز الموحدة للبنوك المُصدرة
)Unified Issuer TSP Interface(

ــز  ــة الترمي ــة واجه ــدم خدم ــدور مق ــدم التكنولوجــي ب ــوك مصــر للتق ــوم شــركة بن تق  1-1-3
الموحــدة للبنــوك المُصــدرة للبطاقــات داخــل جمهوريــة مصــر العربيــة.

تقــوم واجهــة الترميــز الموحــدة للبنــوك المُصــدرة بالربــط بصــورة مؤمنــة يراعــي مــن   2-1-3
خلالهــا ســرية البيانــات والمعلومــات التــي يتــم تبادلهــا بيــن كلاً مــن البنــوك المُصــدرة 
للبطاقــات والشــبكات صاحبــة علامــة القبــول وذلــك بغــرض إدارة انشــاء الرمــوز لكافــة 
البطاقــات المُصــدرة داخــل جمهوريــة مصــر العربيــة مــع الأخــذ علــى ســبيل المثــال لا 

الحصــر فــي الاعتبــار مــا يلــي:
أليات التشفير المستخدمة لحماية الشبكات والبيانات طبقا لأفضل الممارسات العالمية. 	
تأميـن واجهـة برمجـة التطبيقات )API( طبقا للممارسـات العالميـة للحد من المخاطر  	

الناتجـة عـن الثغـرات المرتبطـة بها مع اجـراء اختبارات الاختـراق الخاصة بها.
القيـام باختبـارات الاختـراق )Infrastructure penetration test( للتأكـد مـن  	

تأميـن شـبكات الربـط وأنظمـة البنيـة التحتيـة ضـد اي اختراق.

تكــون واجهــة الترميــز الموحــدة للبنــوك المُصــدرة هــي المســئولة عــن إتمــام عمليــة   3-1-3
ــز  ــات الترمي ــي خدم ــع مقدم ــع جمي ــز )Token Provisioning( م ــاء الرم انش
)Token Service Providers TSPs( المعتمديــن مــن الشــبكات صاحبــة 

ــة. ــة مصــر العربي ــل داخــل جمهوري ــا بالعم ــول المرخــص له ــة القب علام

يتـم إصـدار رمـز إضافـي )Auxiliary Token( لكافـة البطاقـات المُصـدرة داخـل   4-1-3
 International Card( جمهوريـة مصـر العربيـة والتـي تحمل علامة قبول دوليـة

:)Scheme
الرمز الأول: صادر عن الشركات صاحبة علامة القبول الدولية. 	
الرمـز الإضافـي )Auxiliary Token(: صـادر عن الشـركة صاحبـة علامة القبول  	

الوطنيـة »ميزة«.

يتم اصدار رمز واحد فقط لا غير يخص منظومة الدفع الوطنية لبطاقات »ميزة«.  5-1-3

3-2.  التزامات البنك المُصدر )Issuer Bank( لأدوات الدفع الإلكترونية
ــز الموحــدة للبنــوك المُصــدرة  ــى البنــوك المُصــدرة اســتخدام واجهــة الترمي يجــب عل  1-2-3
)Unified Issuer TSP Interface( للربــط مــع الشــبكات صاحبــة علامــة 

ــول. القب

التأكــد مــن إصــدار رمــز إضافــي )Auxiliary Token( لكافــة البطاقــات المُصــدرة   2-2-3
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 International( داخــل جمهوريــة مصــر العربيــة والتــي تحمل علامــة قبــول دوليــة
:)Card Scheme

الرمز الأول: صادر عن الشركات صاحبة علامة القبول الدولية. 	
الرمز الإضافي: صادر عن الشركة صاحبة علامة القبول الوطنية »ميزة«. 	

ــة الشــبكات  ــز بإتاحتهــا لكاف ــل خدمــة الترمي ــي تفعي ــك المُصــدر الراغــب ف ــزم البن يلت  3-2-3
صاحبــة علامــة القبــول المتعاقــد معهــا البنــك، وفــي حالــة قيــام البنــك بتفعيــل الخدمــة 
لأحــد الشــبكات، يلتــزم البنــك بإســتكمال تفعيــل الخدمــة لكافــة الشــبكات المتعاقــد معهــا 
البنــك خــلال عــام مــن تاريــخ تفعيــل البنــك للخدمــة حــال تفعيــل الشــبكة صاحبــة علامــة 

القبــول للخدمــة.

البنــك المُصــدر هــو المســؤول عــن إجــراءات التعــرف علــى هويــة العميــل والتحقــق   4-2-3
الإلكترونيــة  الدفــع  أدوات  بيانــات  مــن   )Identification & Verification(
الخاصــة بعملائــه مــن خــلال أي مــن التطبيقــات التكنولوجيــة المعتمــدة وفــق الضوابــط 

ــزي المصــري. ــك المرك ــل البن ــدة مــن قب والإجــراءات المعتم

ــك  ــل البن ــن قب ــة المُصــدرة م ــع الإلكتروني ــل أداة الدف ــة حام ــن هوي ــق م ــب التحق يج  5-2-3
بــأي مــن وســائل التحقــق وفقــا لتقييــم المخاطــر لــدي البنــك والتــي تشــمل علــى ســبيل 
المثــال وليــس الحصــر )إرســال رســالة نصيــة تحتــوي علــى الرقــم الســري المســتخدم 
ــك(  ــدي البن لمــرة واحــدة )One Time Password OTP( للهاتــف المســجل ل
ــات  ــلال تطبيق ــن خ ــك م ــل البن ــن قب ــات المُصــدرة م ــز البطاق ــب ترمي ــال طل ــك ح وذل

ــة. ــر الأجهــزة الإلكتروني ــات عب ــز البطاق ترمي

المــدة القصــوى لصلاحيــة الرمــز هــي 5 ســنوات وعلــى البنــك المُصــدر للبطاقــة وضــع   6-2-3
الاجــراءات التــي تضمــن أن يتــم إعــادة عمليــة التحقــق مــن العميــل بعــد تلــك الفتــرة 
وألا ترتبــط تلــك الفتــرة بصلاحيــة البطاقــة الاصليــة إلا فــي الحــالات الإســتثنائية التــي 

يقرهــا البنــك المركــزي المصــري.

ــة وضــع الحــدود  ــة بالخدم ــر المرتبط ــه للمخاط ــي ضــوء تقييم ــك ف ــى البن ــن عل يتعي  7-2-3
المناســبة لقيــم وعــدد المعامــلات اليوميــة والشــهرية لــكل رمــز وفقــا لتقييــم المخاطــر 

ــدي البنــك. ل

قــدرة الأنظمــة الخاصــة بالبنــك المُصــدر علــى التمييــز والتعامــل مــع الحــركات   8-2-3
الإلكترونيــة الأجهــزة  علــى  البطاقــة  حامــل  مــن  التحقــق  بوســائل   الــواردة 

.)Consumer Device Cardholder Verification Method - CDCVM(
ــية  ــلات اللاتلامس ــدود القصــوى للمعام ــاوز الح ــدم تج ــك المُصــدر ع ــى البن يجــب عل  9-2-3
محليــاً التــي تتــم بــدون التحقــق مــن حامــل البطاقــة )CVM Limit( والصــادرة عــن 
ــم خــارج  ــك الحــدود المعامــلات التــي تت البنــك المركــزي المصــري، ويســتثنى مــن تل
جمهوريــة مصــر العربيــة مــع قيــام كل بنــك بوضــع الحــد الأقصــى المناســب لــه وفقــا 

ــم المخاطــر لــدي البنــك. لتقيي
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يتعيــن علــى البنــك المُصــدر تحديــد الحــد الأقصــى للقيــم الاجماليــة وعــدد المعامــلات   10-2-3
ــة  ــل البطاق ــن حام ــق م ــراءات التحق ــام اج ــم دون إتم ــي تت ــة الت ــية المتتالي اللاتلامس
)CVM Limit( وفقــا لتقييــم المخاطــر لــدي البنــك، وحــال تخطــي العميــل لاي مــن 
ــة باســتخدام وســائل التحقــق مــن  ــب التحقــق مــن حامــل البطاق ــم طل ــك الحــدود يت تل
حامــل البطاقــة علــى الأجهــزة الإلكترونيــة )CDCVM( أو ادخــال الرقــم الســري 

.)PIN( للبطاقــة

يتعيــن علــى البنــك المُصــدر تقييــم المخاطــر المرتبطــة بالخدمــة وبالأخــص تقييــم تأمين   11-2-3
المعامــلات المنفــذة مــن مختلــف الوســائل الإلكترونيــة بمــا يشــمل إمكانيــة عــدم إتاحــة 
الخدمــة إلا مــن خــلال مصنعــي الهواتــف المحمولــة الموثــوق بهــم وبعــد الانتهــاء مــن 
التقييــم الفنــي الــذي يضمــن أمــان المعامــلات المنفــذة مــن خلالهــم بإســتخدام وســائل 
التحقــق مــن حامــل البطاقــة علــى الأجهــزة الإلكترونيــة )CDCVM( وإمكانيــة وضــع 

الحــدود المناســبة لتلــك المعامــلات بمــا يتوافــق مــع تقييــم المخاطــر لــدي البنــك.

 )CVM Limit( فــي حالــة المعامــلات التــي تتجــاوز حــد التحقــق مــن حامــل البطاقــة  12-2-3
و فــي حالــة عــدم تمكــن نقــاط البيــع الإلكترونيــة مــن التعــرف علــى وســيلة التحقــق 
ــم  ــال الرق ــب إدخ ــة )CDCVM( فيج ــزة الإلكتروني ــى الأجه ــة عل ــل البطاق ــن حام م

الســري او رفــض الحركــة.

يتعيــن علــى البنــك المُصــدر وضــع تدابيــر فعالــة للرقابــة المســتمرة لضمــان ســرعة   13-2-3
ــاولات  ــس الحصــر )مح ــال ولي ــبيل المث ــى س ــة عل ــر عادي ــلات غي ــاف أي معام اكتش
ــرة، فشــل محــاولات التحقــق مــن حامــل  ــر مــن م تســجيل البطاقــات الخاطئــة لأكث
ــوم  ــالات أن تق ــك الح ــي تل ــوك ف ــى البن ــخ( ويجــب عل ــرة،.. ال ــن م ــر م ــة لأكث البطاق
بالتحقــق مــن ذلــك مــع أصحــاب هــذه البطاقــات التــي تتــم عليهــا هــذه المعامــلات أو 
الأنشــطة فــي أســرع وقــت ممكــن وإخطــار الجهــات المختصــة وإخطــار العمــلاء فــوراً 

ــى بطاقاتهــم. ــادة عل ــر معت ــة رصــد أي أنشــطة غي ــي حال ف

التأكــد مــن وجــود الاتفاقيــات التعاقديــة المناســبة مــع أي مــن الأطــراف المشــاركة فــي   14-2-3
تقديــم خدمــة ترميــز البطاقــات والتــي تشــمل مــا يلــي علــى ســبيل المثــال لا الحصــر:

التأكـد مـن عـدم إدراج الشـريك / الطـرف الخارجـي أو )الأشـخاص الطبيعيـون الذين  	
يملكـون حصـص مسـيطرة علـى الشـركة والتي تمثـل 25 % أو أكثر، أو الأشـخاص 
الطبيعيـون الذيـن يسـيطرون علـى الشـركة مـن خـلال أيـة وسـائل أخـري( بـأي مـن 

قوائـم الحظـر وفقـا للتعريـف السـابق ذكره.
تأميـن سـلامة وسـرية وإتاحـة بيانـات حامـل البطاقة التي تتـم معالجتهـا أو تخزينها أو  	

نقلها بواسـطة مقـدم الخدمة.
تحديـد المسـئوليات التعاقديـة لكافة الأطـراف الخاصة باتفاقيات التعهيد أو الشـراكة أو  	

الوكالـة بوضـوح ومنها على سـبيل المثال:

يتم تحديد مسئوليات توفير المعلومات وتلقيها بشكل واضح. 	
اتفاقيـة لعـدم الإفصـاح عـن المعلومـات السـرية لأطـراف خارجيـة واتفاقية مسـتوى  	
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الخدمـة والتـي تشـمل علـى سـبيل المثـال لا الحصـر: تحديـد الأدوار والمسـئوليات 
والوقـت المطلـوب لتنفيـذ الخدمـة وإجـراءات وبيانـات التصعيـد والعقوبـات في حال 
عـدم الالتـزام، هـذا بالإضافـة إلـى البنـود التـي تحفظ حق البنـك في تدقيـق الخدمات 
أو الاعتمـاد علـى تقاريـر التدقيـق المعتمـدة )الصـادرة عـن جهـات تدقيـق معتمدة(.

خضـوع كافـة النظـم والعمليـات التـي تتـم من خـلال عمليـة التعهيد أو الوكالـة لنظام  	
إدارة المخاطـر وسياسـات الخصوصيـة وأمـن المعلومـات التـي تتفـق مـع المعاييـر 

الخاصـة بالبنك.
توفيـر كافـة تقاريـر التدقيـق والتقييـم لمفتشـي قطاعـي الرقابـة والإشـراف والأمـن  	

السـيبرانى بالبنـك المركـزي المصـري.
أن تتسـم إجراءات فسـخ/إنهاء التعاقد بالفاعلية، كما يجب أن تضمن هذه الإجراءات  	

الحفاظ على اسـتمرارية العمل وسـلامة البيانات وكذلك نقلها والتخلص منها.

اســتيفاء موافقــات قطاعــي الالتــزام والمخاطــر بالبنــك مــع تنفيــذ كافة الشــروط والأحكام   15-2-3
التــي يتــم وضعهــا مــن جانبهــم للحــد مــن المخاطــر المرتبطــة بتلــك التعامــلات.

وضــع الإجــراءات والقواعــد المناســبة لإلغــاء أو ايقــاف الرمــوز والمفاتيــح المرتبطــة   16-2-3
بهــا علــى الفــور وفــق طلــب العميــل أو فــي حــال أي حــدث آخــر قــد يعــرض الرمــوز 

للاســتخدام غيــر المصــرح بــه مــع تحديــد مســئوليات كل طــرف.

ــك  ــي تخــص تل ــات الاعتراضــات الت ــة الخاصــة بعملي ــد الآلي ــك تحدي ــى البن ــب عل يج  17-2-3
النوعيــة مــن المعامــلات.

فــي حالــة اســتخدام تطبيقــات ترميــز البطاقــات عبــر الأجهــزة الإلكترونيــة، يقــوم البنــك   18-2-3
ــداع  ــدي / الإي ــل )الســحب النق ــذة مث ــي المنف ــول معامــلات الصــراف الآل المُصــدر بقب
النقــدي / الاســتعلام عــن الرصيــد.... الــخ( بعــد التحقــق مــن العميــل عــن طريــق الرقــم 

الســري للبطاقــة فــي كافــة المعامــلات.

ضــرورة إخطــار العمــلاء بالمعامــلات التــي تمــت باســتخدام الرمــوز علــى أدوات الدفــع   19-2-3
الإلكترونيــة بصــوره واضحــة مــن خــلال رســائل نصيــة أو أيــة وســيلة فعالــة أخــرى 

يراهــا البنــك مناســبة.

ضــرورة وجــود حمــلات التوعيــة اللازمــة مــن قبــل البنــك للعمــلاء بكيفيــة التعامــل مــع   20-2-3
ــح المخاطــر المرتبطــة  ــات مــع ضــرورة توضي ــي البطاق ــة لحامل ــة المقدم ــك الخدم تل

باســتخدام هــذه الخدمــة وكيفيــة التعامــل معهــا.

توفيــر أدوات الدعــم الفنــي الكاملــة للعمــلاء بمــا يتناســب مــع مســتوي أداء الخدمــات   21-2-3
ــة. المصرفي

ضــرورة وجــود حمــلات التوعيــة والتدريــب اللازمــة لموظفــي البنــك المســؤولين عــن   22-2-3
تشــغيل ودعــم خدمــة ترميــز البطاقــات.
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ــك  ــات الخاصــة بالبن ــز البطاق ــة ترمي ــم خدم ــلاء بالرســوم الخاصــة بتقدي إخطــار العم  23-2-3
ــدت. ــة إن وج ــوره واضح بص

يلتــزم البنــك بإرســال كافــة التقاريــر الخاصــة بالمعامــلات التــي تتــم باســتخدام الرمــوز   24-2-3
للبنــك المركــزي المصــري.

يلتــزم البنــك المُصــدر بالحصــول علــى ترخيــص مــن البنــك المركــزي المصــري لإتاحــة   25-2-3
الدفــع عبــر تطبيقــات ترميــز البطاقــات علــى الأجهــزة الإلكترونيــة للبطاقــات المُصــدرة 
بواســطته لــكل تطبيــق علــى حــده ســواء كان التطبيــق مملــوكاً للبنــك أو لأحــد مصنعــي 
 Apple Pay، Google Pay، Samsung( الأجهــزة الإلكترونية وعلى ســبيل المثــال

Pay( أو لأحــد مقدمــي خدمــات الدفــع المرخصيــن مــن البنــك المركــزي المصــري.

يجــب الحصــول علــى موافقــة البنــك المركــزي المصــري حــال رغبــة البنــك المُصــدر   26-2-3
اســتخدام خدمــة ترميــز البطاقــات فــي تنفيــذ أي معامــلات أخــري غيــر معاملات الشــراء 

مــن خــلال التجــار علــى ســبيل المثــال لا الحصــر )التحويــلات بيــن البطاقــات(.

)Acquirer Bank( 3-3. التزامات البنك القابل
ــبيل  ــى س ــوز عل ــول الرم ــائل قب ــع وس ــة جمي ــع الإلكتروني ــاط البي ــم نق ــب أن تدع يج  1-3-3
.)Near Field Communications- NFC( ال  تقنيــة  الحصــر  لا  المثــال 

ضــرورة إتبــاع المعاييــر العالميــة ISO/IEC 14443 وتحديثاتهــا فــي وســائل   2-3-3
التواصــل الخاصــة بالمعامــلات اللاتلامســية بيــن أداة الدفــع اللاتلامســية ونقــاط البيــع 

الإلكترونيــة.

ــتخدام  ــع باس ــل الدف ــي تقب ــة الت ــع الإلكتروني ــاط البي ــزة لنق ــة ممي ــود علام ــزم وج يل  3-3-3
اللاتلامســية. الأدوات 

 )CVM Limit( فــي حالــة المعامــلات التــي تتجــاوز حــد التحقــق مــن حامــل البطاقــة  4-3-3
و فــي حالــة عــدم تمكــن نقــاط البيــع الإلكترونيــة مــن التعــرف علــى وســيلة التحقــق 
ــم  ــال الرق ــب إدخ ــة )CDCVM( فيج ــزة الإلكتروني ــى الأجه ــة عل ــل البطاق ــن حام م
ــوك خــارج  ــن بن ــات م ــوز المُصــدرة لبطاق ــة باســتثناء الرم ــض الحرك الســري أو رف

ــة. ــة مصــر العربي جمهوري

يجــوز للبنــك القابــل وضــع الحــدود القصــوى للمعامــلات اللاتلامســية للرمــوز والتــي   5-3-3
يتــم قبولهــا عــن طريــق وســائل التحقــق مــن حامــل البطاقــة علــى الأجهــزة الإلكترونيــة 
ــر  )CDCVM( ويتــم طلــب ادخــال الرقــم الســري للبطاقــة وفقــا ودراســة المخاط

ــة بالخدمــة. المتعلق

علــى البنــك توفيــر التدريــب الكافــي للتجــار الذيــن لديهــم نقــاط البيــع الإلكترونيــة علــى   6-3-3
 )CDCVM( ــة ــى الأجهــزة الإلكتروني ــة عل ــق مــن حامــل البطاق ــدد وســائل التحق تع

ــة الشــراء. ــاء عملي التــي يمكــن اســتخدامها أثن
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ضمــان وضــع نقــاط البيــع الإلكترونيــة التــي تعمــل بتلــك الخاصيــة مواجهــة مباشــرة   7-3-3
ــر  ــن أن تؤث ــر يمك ــي أخ ــدر معدن ــاء أو مص ــدر للكهرب ــن أي مص ــدة ع ــل وبعي للعمي
الإشــارات الخاصــة بــه علــى عمليــة الدفــع بحيــث يكــون الحــد الأقصــى بيــن أداة الدفــع 

ــر. ــة هــو 4 ســم فقــط لا غي ــة لإتمــام العملي اللاتلامســية والماكين

لا يجــوز الحصــول علــى توقيــع العميــل علــى أي مــن المعامــلات اللاتلامســية ويســتثني   8-3-3
مــن ذلــك الحــركات التــي يتــم تنفيذهــا باســتخدام أدوات دفــع لاتلامســية مُصــدرة مــن 

خــارج جمهوريــة مصــر العربيــة.

ضــرورة وجــود حمــلات التوعيــة اللازمــة مــن قبــل البنــك للتجــار بكيفيــة التعامــل مــع   9-3-3
الأنــواع المختلفــة لأدوات الدفــع اللاتلامســية، وأن تتضمــن تلــك الحمــلات توعيــةً 
للتجــار بــأدوات الدفــع الجديــدة المســتحدثة مــن خــلال تطبيقــات ترميــز البطاقــات علــى 

ــة. ــزة الإلكتروني الأجه

يقــوم البنــك بوضــع الإجــراءات التــي تضمــن عــدم تكــرار الحــركات علــى العمــلاء مــن   10-3-3
قبــل نقــاط البيــع الإلكترونيــة الخاصــة بالتجــار بطريقــة خاطئــة.

يجــب أن تقــوم نقــاط البيــع الإلكترونيــة برفــض عمليــة الشــراء فــي حالــة وجــود أكثــر   11-3-3
ــع  ــل أداة الدف ــان أن حام ــك لضم ــة وذل ــن الماكين ــة م ــية قريب ــع لاتلامس ــن أداة دف م
ــة الشــراء  ــاء عملي ــة )Collision( أثن ــالأداة الخاطئ ــع ب ــم بالدف ــم يق اللاتلامســية ل

ــات. نتيجــة تداخــل الإشــارات الخاصــة بالبطاق

يوفــر البنــك التدريــب الــلازم للموظفيــن والخــاص بــأدوات الدفــع اللاتلامســية لكــي يتــم   12-3-3
الــرد علــى استفســارات العمــلاء ودعمهــم بطريقــة صحيحــة.

قيــام البنــك قبــل تفعيــل الخدمــة بتقييــم المخاطــر الناتجــة عــن تفعيــل قبــول المدفوعــات   13-3-3
اللاتلامســية لــدى كل تاجــر.

تمريــر المعامــلات الناشــئة عــن البطاقــات المُصــدرة داخــل جمهوريــة مصــر العربيــة   14-3-3
والتــي تحمــل علامــة قبــول دوليــة باســتخدام الرمــز الإضافــي لشــبكة منظومــة الدفــع 
الوطنيــة »ميــزة« فقــط للمعامــلات التــي صــدر بشــأنها تعليمــات مــن البنــك المركــزي 
المصــري لتمريرهــا محليــاً علــى ســبيل المثــال لا الحصــر )معامــلات نقــاط البيــع 

ــي(. ــات الصــراف الآل ــلات ماكين ــة ومعام الحكومي

يمكــن للبنــك القابــل تفعيــل الســداد عــن طريــق تطبيقــات الدفــع الإلكترونيــة فــي   15-3-3
معامــلات التجــارة الإلكترونيــة )E-Commerce( بعــد الحصــول علــى موافقــة 

البنــك المركــزي المصــري.
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3-4. التزامات الشبكات صاحبة علامة القبول
الربــط مــع شــركة بنــوك مصــر كمقــدم خدمــة واجهــة الترميــز الموحــدة للبنــوك   1-4-3

.)Unified Issuer TSP Interface( المُصــدرة 

ضمان سلامة عملية إنشاء الرمز الخاص بالبطاقة في جميع الأوقات.  2-4-3

3-4-3  وضــع آليــة للتدقيــق بصــوره دوريــة علــى أنظمــة الترميــز لكافــة الأطــراف المشــاركة 
فــي تقديــم خدمــات ترميــز البطاقــات للعمــلاء.

3-4-4  وضــع الإجــراءات التــي تكفــل عــدم اكتشــاف رقــم بطاقــة الدفــع الإلكترونيــة الفعلــي من 
الرمــز والعكــس مــن قبــل أي جهــة باســتثناء الشــبكات صاحبــة علامــة القبــول الخاصــة 

.)Token Vault( بالبنــك المُصــدر للبطاقــة عــن طريــق قاعــدة بيانــات الرمــز

تحديد أليات حل المنازعات.  5-4-3

ضمــان المراقبــة لاكتشــاف أي عطــل أو ســلوك مشــبوه أو وجــود نشــاط غيــر مصــرح   6-4-3
ــن. ــع الأطــراف المعنيي ــه جمي ــذ إجــراءات لتنبي ــز وتنفي ــة الترمي ــه فــي عملي ب

أن تســمح الشــبكة بمعالجــة رد المبالــغ المدفوعــة واســترداد الأمــوال دون الحاجــة إلــى   7-4-3
وصــول البنــك القابــل أو احتفاظــه برقــم البطاقــة الفعلــي قبــل الترميــز.

توفير خدمات الاعتماد والمصادقة اللازمة لتقديم الخدمات بصورة آمنة.  8-4-3

)Token Service Provider - TSP( 3-5. التزامات مقدم خدمات الترميز
ــاء  ــرةً لأعض ــز مباش ــات الترمي ــم خدم ــول تقدي ــة القب ــة علام ــبكات صاحب ــق للش يح  1-5-3
الشــبكة الخاصــة بهــا، كمــا يحــق لهــا الترخيــص لأحــد مقدمــي خدمــات الدفــع لتقديــم 
ــي  ــك المُصــدر الراغــب ف ــوم البن ــى أن يق ــك الشــبكة، عل ــز لأعضــاء تل ــة الترمي خدم
الاســتفادة مــن خدمــات مقــدم الخدمــة الحصــول علــى موافقــة البنــك المركــزي المصري 

ــك الخدمــة. ــد تل ــى تعهي عل

تنفيــذ طلبــات الترميــز الــواردة مــن كل مــن البنــك المُصــدر و/أو طالــب الرمــز، وكذلــك   2-5-3
تنفيــذ طلبــات فــك الترميــز الــواردة مــن خــلال الشــبكات صاحبــة علامــة القبــول 

المعتمــدة.

ــل  ــات الأخــرى مث ــي أو البيان ــة الفعل ــم البطاق ــة عــن رق يجــب ألا يكشــف رمــز البطاق  3-5-3
تاريــخ الانتهــاء.

ضــرورة أن يحتفــظ الرمــز بجميــع ســمات البطاقــة الاصليــة بمــا فــي ذلــك نــوع البطاقة،   4-5-3
وعلــى ســبيل المثــال )بطاقــات الخصــم أو الائتمــان(.

يخضــع نظــام الترميــز لكافــة معاييــر تأميــن بيانــات بطاقــات الدفــع الإلكترونيــة   5-5-3
)Payment Card Industry Token Service Provider PCI-TSP( ويجــب تأميــن 
ــام  ــاظ النظ ــي ضــوء احتف ــة ف ــل البطاق ــات حام ــة بيان ــات لحماي ــات البطاق ــدة بيان قاع
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بكافــة البيانــات الخاصــة بحاملــي البطاقــات المُصــدرة، ويجــب أن يكــون معــزولًا عــن 
ــد. ــا بهــذا البن ــن المشــار اليه ــر التأمي ــة مــع معايي ــر المتوافق ــة الانظمــة غي كاف

التأكد من تأمين ارقام البطاقات الفعلية )PAN( عند حفظ تلك البيانات.  6-5-3

يجــب اســتخدام قواعــد ومفاتيــح التشــفير المتوافقــة مــع معاييــر تأميــن بيانــات   7-5-3
وعــدم  عليهــا  المتعــارف   )PCI DSS( الإلكترونيــة  الدفــع  بطاقــات  ومعامــلات 

الصلاحيــة. منتهيــة  أو  ضعيفــة  تشــفير  أدوات  اســتخدام 

ضــرورة تأميــن الاتصــالات بيــن التطبيــق الطالــب للرمــز ونظــام الترميــز لمنــع   8-5-3
البطاقــة. حامــل  بيانــات  التقــاط  أو  اعتــراض 

أن يكــون نظــام الترميــز قــادرًا علــى التمييــز بيــن بيانــات حامــل البطاقــة ذات الرمــز   9-5-3
ــز. ــل الترمي ــة قب ــة الاصلي ــل البطاق ــات حام ــن بيان وبي

تظــل بيانــات حامــل البطاقــة مشــفرة مــن النقطــة التــي تدخــل فيهــا إلــى النظــام حتــى   10-5-3
ــر الأمــان. ــي معايي ــى رمــز لتحقيــق اعل ــم فيهــا تحويلهــا إل ــي يت النقطــة الت

يجــب إنشــاء الرمــوز باســتخدام نطــاق رمــوز )Token BIN Ranges( مختلــف   11-5-3
ــان  ــة )Actual PAN BIN Ranges( لضم ــات الفعلي ــام البطاق ــاق ارق ــن نط ع
ــة. ــات الفعلي ــام البطاق ــي تتشــابه مــع ارق ــع الت ــة لإنشــاء رمــوز الدف عــدم وجــود إمكاني

التأكد من عدم امكانية استرداد رقم البطاقة الأصلي )PAN( من الرمز حسابيا.  12-5-3

ــل  ــي قب ــة الفعل ــم البطاق ــى رق ــة الدفــع عل ــاء عملي ــى التاجــر اثن الا يحتــوي أي رد عل  13-5-3
ــز. الترمي

يجــب ان يوفــر مقــدم خدمــة الترميــز للبنــك المُصــدر الأليــات التــي تتيــح لــه إمكانيــة   14-5-3
ــا يشــمل: ــوز بم إدارة الرم

إلغاء التنشيط / إعادة التنشيط / الحذف. 	
الحصول على إحصائيات حول الرموز والمعاملات. 	
الاستعلام عن المعاملات. 	
تحديث بيانات البطاقة الأصلية في حالة إعادة إصدار البطاقة أو إصدار بطاقة جديدة. 	

)Token Requestor( 3-6. مسؤوليات طالب الرمز
ــى الأجهــزة  ــات عل ــز البطاق ــات ترمي ــر تطبيق ــع عب ــك المُصــدر اتاحــة الدف ــن للبن يمك  1-6-3
الإلكترونيــة ســواءً أن تكــون تلــك الخدمــة مدمجــة داخــل تطبيــق الهاتــف البنكــي 
الخــاص بالبنــك المُصــدر أو مــن خــلال تطبيــق منفصــل مخصــص لتلــك الخدمــة 
ــدي البنــك  ــز البطاقــات مســتضاف ل ــى أن يكــون خــادم إدارة تطبيقــات ترمي وذلــك عل
أحــد  لــدي  أو   )Locally Hosted Wallet Management Server(

مقدمــي الخدمــة المعتمديــن مــن قبــل البنــك المركــزي المصــري.
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المثـال  الإلكترونيـة علـى سـبيل  الدفـع أو مصنعـي الأجهـزة  يمكـن لمقدمـي خدمـات   2-6-3
)Apple Pay، Google Pay، Samsung Pay( توفيـر تطبيقـات لترميـز 
البطاقـات المُصـدرة مـن البنـوك )HCE & OEM Wallets( وذلـك بعـد الحصـول 
علـى موافقـة البنـك المركـزي المصـري مـن قبـل البنـك المُصـدر للبطاقـات الراغـب في 
تفعيـل الخدمـة مـن خـلال التطبيقـات الخاصة بهم، علـى ان يتم الالتزام بإبـرام تعاقد مع 
كل مـن الشـبكات والبنـوك المُصـدرة للبطاقـات والمشـتركة بالنظـام، وفي كافـة الأحوال 
يلتـزم طالـب الرمـز بإبـرام تعاقـد مع شـبكة منظومة الدفـع الوطنية »ميـزة« وذلك لكي 

يتمكـن مـن إصـدار رمـز إضافـي )Auxiliary Token( لكافـة البطاقـات الدوليـة.

فــي كافــة الأحــوال يلتــزم البنــك المُصــدر بالحصــول علــى ترخيــص مــن البنــك المركزي   3-6-3
ــة  ــى الأجهــزة الإلكتروني ــز البطاقــات عل ــر تطبيقــات ترمي المصــري لإتاحــة الدفــع عب
ــوكاً  ــق ممل ــى حــده ســواء كان التطبي ــق عل ــكل تطبي ــات المُصــدرة بواســطته ل للبطاق
 Apple Pay،( للبنــك أو لأحــد مصنعــي الأجهــزة الإلكترونيــة وعلــى ســبيل المثــال
Google Pay، Samsung Pay( أو لأحــد مقدمــي خدمــات الدفــع المرخصيــن 

مــن البنــك المركــزي المصــري.

 )Auxiliary Token( ــي ــز الإضاف ــى الرم ــة للحصــول عل ــلات اللازم اجــراء التعدي  4-6-3
لكافــة البطاقــات التــي تحمــل علامــة قبــول دوليــة وتفعيــل الرموز بعــد التأكد مــن الإصدار 
الناجــح للرمــز الثنائــي )الرمــز الخــاص بالشــركة صاحبــة علامــة القبول للبطاقــة والرمز 

الخــاص بمنظومــة الدفــع الوطنيــة »ميــزة«( دون الاعتمــاد علــى أحدهمــا فقــط.

فيمــا يخــص بطاقــات الدفــع الوطنيــة »ميــزة« يتــم اصــدار رمــز واحــد فقــط لا غيــر   5-6-3
يخــص منظومــة الدفــع الوطنيــة »ميــزة«.

ضــرورة ان يقــوم تطبيــق ترميــز البطاقــات علــى الأجهــزة الإلكترونيــة بربــط الرمــز   6-6-3
ــز. ــدر للرم ــول المُص ــف المحم ــاز الهات بجه

ــل  ــات وأفض ــر والمتطلب ــع المعاي ــق م ــز متواف ــب الرم ــق طال ــون التطبي ــب ان يك يج  7-6-3
.EMVCO مــن  المُصــدرة  الممارســات 

يجــب أن يوفــر تطبيــق ترميــز البطاقــات علــى الأجهــزة الإلكترونيــة وســائل التحقــق   8-6-3
.)CDCVM( مــن حامــل البطاقــة علــى الأجهــزة الإلكترونيــة

يجــب علــى التطبيــق طالــب الرمــز التأكيــد علــى حامــل البطاقــة علــى أهميــة ضبــط رقــم   9-6-3
 )Mobile Phone Passcode( التعريــف الشــخصي للجهــاز من قبــل المســتخدم

وعــدم مشــاركته مــع أحــد قبــل إتمــام عمليــة تخزيــن رمــز البطاقــة علــى الجهــاز.

 )CVM Limit( فــي حالــة المعامــلات التــي تتجــاوز حــد التحقــق مــن حامــل البطاقــة  10-6-3
علــى التطبيــق طالــب الرمــز اجــراء التحقــق مــن حامــل البطاقــة علــى الأجهــزة 
ــاد  ــدم الاعتم ــدي وع ــى ح ــع عل ــة دف ــام كل عملي ــد إتم ــة )CDCVM( عن الإلكتروني

ــة ســابقة. ــل البطاق ــن حام ــق م ــة تحق ــى أي عملي عل
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ــال  ــة إدخ ــن نقط ــة مشــفرة م ــة الأصلي ــات البطاق ــل بيان ــأن تظ ــز ب ــب الرم ــزم طال يلت  11-6-3
العميــل لهــا مــن خــلال التطبيــق المعــد لذلــك وأثنــاء تبادلهــا مــع كافــة الأطــراف 

الخارجيــة مــع ضــرورة عــدم الاحتفــاظ بتلــك البيانــات بالمنظومــة نهائيــاً.

ــزة  ــى الأجه ــات عل ــز البطاق ــق ترمي ــى تطبي ــة عل ــارات اللازم ــع الاختب ــراء جمي إج  12-6-3
ــذا  ــي ه ــول ف ــة القب ــة علام ــبكات صاحب ــارات الش ــع اختب ــاز جمي ــة واجتي الإلكتروني

ــأن. الش

يلتــزم طالــب الرمــز بموافــاة البنــك المركــزي المصــري بتقريــر اختبــارات الاختــراق   13-6-3
 Credential( وتقاريــر تقييــم نقــاط الضعــف ,)Penetration Test Report(
vulnerability assessment( علــى بيئــة العمــل الفعليــة و كذلــك الأنظمــة 
البديلــة فــي مركــز الطــوارئ بمــا يشــمل جميــع الأنظمــة و التطبيقــات و البنيــة التحتيــة 
ــاملة  ــورة ش ــم بص ــارات تت ــذه الاختب ــون ه ــى ان تك ــة عل ــن المتبع ــاليب التأمي و أس
تتيــح اكتشــاف جميــع الثغــرات و المشــاكل الفنيــة  والــذي يفيــد عــدم وجــود أي نقــاط 
ضعــف عاليــة أو متوســطة الخطــورة عــن طريــق جهــة مســتقلة  بالإضافــة الــى 
تقاريــر الالتــزام بالمعايــر )PCI DSS Report on Compliance(   ومــن ثــم 
الحصــول علــى موافقــة البنــك المركــزي المصــري بتفعيــل الخدمــة، علــى ان يتــم تقديــم 
التقريــر المشــار اليــه إلــى البنــك المركــزي المصــري فــي مــدة لا تتجــاوز ثلاثــة أشــهر 

مــن تاريــخ إصــداره والخاصــة بكافــة الخدمــات المذكــورة اعــلاه.

يكــون للعميــل الحريــة فــي اســتخدام أو الغــاء أي مــن البطاقــات المســجلة فــي تطبيــق   14-6-3
طالــب الرمــز.

ضمــان الحفــظ الآمــن للرمــوز والمفاتيــح المرتبطــة بهــا بواســطة طالــب الرمــز عنــد   15-6-3
ــى  ــات عل ــز البطاق ــات ترمي ــة التشــغيل وتطبيق ــة أنظم ــة بكاف التســجيل الناجــح للبطاق

ــز. ــب الرم ــة لطال ــة المملوك ــزة الإلكتروني الأجه

3-7. مسؤوليات شركة بنوك مصر
 Unified Issuer TSP( المُصــدرة  للبنــوك  الموحــدة  الترميــز  واجهــة  توفيــر   1-7-3
Interface( باعتبارهــا الواجهــة الرئيســية والموحــدة فــي التعامــل مــع الشــبكات 
صاحبــة علامــة القبــول، وإصــدار قواعــد الربــط الفنــي وتوفيــر البيئــة اللازمــة لتقديــم 
خدمــات تلــك الواجهــة وتحديثاتهــا وذلــك بعــد اســتيفاء موافقــة البنــك المركــزي 

المصــري.

تنفيــذ أعمــال التكامــل مــع كافــة الشــبكات الدوليــة المرخــص لهــا بالعمــل بجمهورية مصر   2-7-3
العربيــة وذلــك فــي إطــار توفيــر خدمــات واجهــة الترميــز الموحــدة للبنــوك المُصــدرة.

إصــدار الرمــز الإضافــي الخــاص بمنظومــة الدفــع الوطنيــة لكافــة البطاقــات التــي تحمــل   3-7-3
علامــة قبــول دوليــة.



القواعد المنظمة لخدمات ترميز البطاقات على تطبيقات الأجهزة الإلكترونية داخل جمهورية مصر العربية 22

إتاحــة التقاريــر اللازمــة للبنــوك المشــاركة بخدمــة واجهــة الترميــز الموحــدة للبنــوك   4-7-3
ــة. ــع الوطني ــة الدف ــاص بمنظوم ــي الخ ــز الإضاف ــة إصــدار الرم المُصــدرة وخدم

إدارة المعامــلات الناشــئة عــن البطاقــات الدوليــة الصــادرة عــن البنــوك المحليــة   5-7-3
باســتخدام الرمــز الإضافــي وذلــك فقــط للمعامــلات التــي صــدر بشــأنها تعليمــات مــن 
البنــك المركــزي المصــري لتمريرهــا محليــاً علــى ســبيل المثــال لا الحصــر )معامــلات 

ــي(. ــات الصــراف الآل ــلات ماكين ــة ومعام ــع الحكومي ــاط البي نق

3-7-6  توفيــر أدوات رقابيــة وأنظمــة للمراجعــة الداخليــة للتأكــد مــن توافــر الضوابــط اللازمــة 
لتاميــن الأنظمــة.

الاخــذ فالاعتبــار كافــة القوانيــن الصــادرة عــن البنــك المركــزي المصــري وأطــر العمــل   7-7-3
الخاصــة بالأمــن الســيبرانى.

آليــات حوكمــة تكنولوجيــا المعلومــات وســبل تعزيزهــا مــن سياســات وإجــراءات ونظــم   8-7-3
ــة بالأمــن الســيبرانى. ــة وإدارة المخاطــر المتعلق رقاب

القيــام باختبــارات اختــراق لأنظمــة الشــركة وتقييــم نقــاط الضعــف بصفــة دوريــة علــى   9-7-3
ــرات والمشــاكل  ــع الثغ ــح اكتشــاف جمي ــارات بصــورة شــاملة تتي ــذه الاختب ــم ه ان تت
الفنيــة فــي التطبيقــات وأنظمــة البنيــة التحتيــة المســتخدمة وأي أنظمــة وســيطة، 
وإعــداد تقاريــر عنهــا وعرضهــا علــى مجلــس الإدارة أو لجنــة الأمــن الســيبرانى 

ــر. ــذه التقاري ــات ه ــزي بمخرج ــك المرك ــار البن ــركة واخط ــة بالش الخاص

تقديم التقارير الخاصة ب SOC 2 Type 2 الى البنك المركزي المصري.  10-7-3

إعــداد السياســات والإجــراءات الخاصــة بأمــن المعلومــات ومراجعتهــا وتحديثهــا   11-7-3
بصفــة دوريــة.

إبــلاغ مجلــس الإدارة و/ أو لجنــة الامــن الســيبرانى بــأي مخاطــر جوهريــة ذات الصلــة   12-7-3
بأمــن المعلومــات. 

أجراء تقييم مخاطر الطرف الثالث.  13-7-3

تأميــن اتصــالات بيانــات المحــور المركــزي )Eco-system( والنظــام البيئــي   14-7-3
الخارجيــة. بالأطــراف  المتصلــة  للأنظمــة  التشــغيلي 

ــات  ــة المعلوم ــن كاف ــيبراني لتأمي ــن الس ــط الأم ــة وضواب ــا اللازم ــر التكنولوجي توفي  15-7-3
والبيانــات المتعلقــة بخزينــة الرمــز )Token Vault( فــي حالاتهــا المختلفــة مــن نقــل 
ومعالجــة وتخزيــن وحفــظ فــي نســخ احتياطيــة والتخلــص منهــا بمــا يضمــن الحفــاظ 
علــى ســرية وســلامة وإتاحــة البيانــات. فــي جميــع حالاتهــا بمــا يتوافــق مــع الإطــار 

العــام للأمــن الســيبرانى.
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ــع  ــدار الســاعة م ــى م ــن الســيبراني عل ــوادث الأم ــة ح ــة ومتابع ــان مراقب يجــب ضم  16-7-3
ــأن. ــذا الش ــي ه ــا ف ــيتم اتباعه ــي س ــراءات الت ــات والإج ــع الألي وض

يجــب ضمــان تنفيــذ سياســات الاســتجابة لحــوادث الأمــن الســيبرانية بمــا يشــمل   17-7-3
ــي للحــد مــن  إجــراءات اكتشــاف هــذه الحــوادث وطــرق الاســتجابة الســريعة والتعاف

المخاطــر الناتجــة عنهــا.

وضع خطط البرامج التدريبية لمديري الأنظمة ومسؤولي الأمن السيبراني.   18-7-3

وضــع خطــط البرامــج التدريبيــة الهادفــة لزيــادة الوعــي الأمنــي لــدى جميــع موظفــي   19-7-3
ــات  ــة للحــد مــن مخاطــر هجم ــر هــذه الخدم ــى توفي ــن عل الشــركة وبالأخــص القائمي

.)Social Engineering( الهندســة الاجتماعيــة

وضــع الضوابــط الأمنيــة المتبعــة للتحكــم فــي الدخــول المصــرح علــى أنظمــة البيئــة   20-7-3
الفعليــة وكذلــك البنيــة التحتيــة الخاصــة بهــذه الخدمــة أو أي أنظمــة أخــرى قــد تــؤدى 

الــى اختــراق الأنظمــة الخاصــة بالترميــز.

فــي حالــه حــدوث أي اختراقــات أو تســريبات لمعلومــات تتعلــق بالأمــن الســيبرانى يتــم   21-7-3
ابــلاغ مركــز الاســتجابة لطــوارئ الحاســب الآلــي للقطــاع المالــي فــي خــلال 6 ســاعات.
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الضوابط الرقابية لإدارة خدمات ترميز البطاقات على تطبيقات   .4
الأجهزة الإلكترونية

4-1.  سرية وسلامة المعلومات
يتضمــن تقديــم خدمــات ترميــز البطاقــات علــى تطبيقــات الأجهــزة الإلكترونيــة تــداول   1-1-4
ــة والشــبكة  ــى الأجهــزة الإلكتروني ــز البطاقــات عل ــر تطبيقــات ترمي ــات ســرية عب بيان
الداخليــة للبنــك لذلــك يجــب علــى البنــوك ومقدمــي خدمــات الترميــز اســتخدام الأســاليب 
المناســبة للحفــاظ علــي ســرية وســلامة المعلومــات المتداولــة عبــر الشــبكة الداخليــة 
ــع  ــات الدف ــات بطاق ــن بيان ــات تأمي ــع متطلب ــق م ــا يتواف ــك بم ــك وذل ــة للبن والخارجي

ــة وكــذا التعليمــات الصــادرة مــن جانــب البنــك المركــزي المصــري. الإلكتروني

يجــب علــى البنــوك ومقدمــي خدمــات الترميــز اختيــار تكنولوجيــا التشــفير التــي   2-1-4
تتناســب مــع حساســية وأهميــة المعلومــات وكــذا درجــة الحمايــة المطلوبــة، وفــي هــذا 
الســياق يوصــى دائمــا بتبنــي البنــوك لتكنولوجيــا التشــفير التــي تســتخدم طرق التشــفير 
المتعــارف عليهــا دوليــاً، حيــث تخضــع نقــاط القــوة فــي هــذه الطــرق لاختبارات شــاملة. 
وينبغــي أن تطبــق البنــوك الممارســات الســليمة لإدارة مفاتيــح التشــفير اللازمــة 
لحمايــة هــذه المفاتيــح وذلــك بمــا يتوافــق مــع متطلبــات تأميــن بيانــات بطاقــات الدفــع 

الإلكترونيــة وكــذا التعليمــات الصــادرة مــن جانــب البنــك المركــزي المصــري.

يجــب الحــد مــن تخزيــن بيانــات علــى الذاكــرة الداخليــة للهاتــف المحمــول، وفــى حالــة   3-1-4
الاحتفــاظ بــاي بيانــات علــى الهاتــف المحمــول – للضــرورة القصــوى – يجب اســتخدام 

الوســائل المناســبة لحمايــة مــا تــم تخزينــه.

ــن ان  ــة تضم ــف كافي ــات كش ــذ ألي ــول بتنفي ــف المحم ــق الهات ــوم تطبي ــان يق ــب ب يج  4-1-4
الهاتــف المحمــول ليــس عرضــة للمخاطــر مثــل Jailbroken/Rooted علــى ان 

ــر: ــال لا الحص ــبيل المث ــى س ــات عل ــن التطبيق ــراءات تأمي ــن إج تتضم
أن يطلب التطبيق الحد الأدنى من مجموعة الصلاحيات المطلوبة. 	
حفظ مفاتيح تشفير التطبيق على الأجهزة الذكية بشكل امن. 	
أن تكون حزمة التطبيق موقعة رقمياً. 	
	  Certificate/SSL pinning اسـتخدام التطبيـق لقنـاة اتصـال امنـة مثـل اسـتخدام

مـع التأكـد مـن ان مفاتيـح التشـفير مدمجـة داخـل التطبيق.
ألا يخـزن التطبيـق أي معلومـات علـى الجهـاز تتعلـق بمعامـلات الدفـع أو بيانـات  	

العميـل بخـلاف البيانـات اللازمـة لعمـل التطبيـق.
	  Back-end( ألا يقـوم التطبيـق بتخزيـن بيانـات تسـجيل الدخول وإعـادة اسـتخدامها

.)Authentication Required
عدم السماح بتثبيت التطبيقات على أنظمة تشغيل قديمة أو منتهية الصلاحية. 	

تلقائيــة  لقطــات  أي  ضــد  المحمــول  الهاتــف  تطبيقــات  حمايــة  يتــم  أن  يجــب   5-1-4
Screenshots والتــي يمكــن أن تتــم عــن طريــق برامــج تجســس تعمــل علــى نفــس 

جهــاز الهاتــف المحمــول حــال وجــود إمكانيــة فنيــة لتطبيقــه.
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ألا يتــم اتصــال انظمــة البنــك المشــاركة فــي خدمــات ترميــز البطاقــات بالشــبكة العالميــة   6-1-4
ــك  ــة البن ــى موافق ــدة دون الحصــول عل ــر المعتم ــن الشــبكات غي ــت( أو أي م )الانترن

المركــزي المصــري.

ــام  ــن المه ــق سياســة الفصــل بي ــز تطبي ــات الترمي ــي خدم ــك ومقدم ــى البن ــي عل ينبغ  7-1-4
والرقابــة الثنائيــة، وذلــك للتأكــد مــن عــدم إمكانيــة قيــام أي موظــف داخــل البنــك بــأي 
عمــل غيــر مصــرح لــه وإخفائــه، ويتضمــن هــذا علــى ســبيل المثــال لا الحصــر، إدارة 
حســاب المســتخدم وتنفيــذ المعامــلات وحفــظ وإدارة مفاتيــح الشــفرة الخاصــة بالنظــام 
.System Operations وتشــغيله System Administration وإدارة النظــام

يجــب أن تخضــع أنظمــة البنــك ومقدمــي خدمــات الترميــز إلــى اختبــارات مُتعــددة قبــل   8-1-4
التشــغيل للتأكــد مــن قدرتهــا علــى القيــام بالمهــام المُوكلــة لهــا وفــى حالــة تحديــث تلــك 

الأنظمــة يتــم إعــادة اختبارهــا بــذات الوســائل لضمــان اســتمرار ســلامتها.

ــاء  ــة بن ــى الانظم ــوج ال ــماح بالول ــز الس ــات الترمي ــي خدم ــك ومقدم ــى البن ــب عل يج  9-1-4
علــى المهــام الوظيفيــة بمــا يضمــن عــدم تضــارب المصالــح ويجــب علــى البنــك التحكــم 
فــي ولولــج الموظفيــن ومديــري الانظمــة مــن خــلال نظــام تحكــم مركــزي مــع مراعــاة 

ــة. اســتخدام المصادقــة الثنائي

4-2.  البنية التحتية والمتابعة الأمنية للمنظومة
يجــب علــى البنــوك ومقدمــي خدمــات الترميــز إنشــاء بيئــة تشــغيل ملائمــة تعمــل علــى   1-2-4
دعــم وحمايــة أنظمتهــا الخاصــة المرتبطــة بأنظمــة الترميــز، بحيــث تحتــوي تلــك البيئــة 
علــى بنيــة تحتيــة آمنــة لتلــك الخدمــات - والتــي تشــمل علــى ســبيل المثــال لا الحصــر 
إعــداد خــوادم النظــام وأنظمــة اكتشــاف ومنــع الإختــراق وأجهــزة جــدار الحمايــة 
ــة  ــى إجــراءات حماي Firewall وأجهــزه التوجيــه وخلافــه - كمــا تحتــوي أيضــا عل
ملائمــة للشــبكات الداخليــة وروابــط الشــبكات مــع الجهــات الخارجيــة بما يشــمل شــركة 
بنــوك مصــر بصفتهــا الشــركة المســؤولة عــن إدارة واجهــة الترميــز الموحــدة للبنــوك 
المُصــدرة، فضــلاً عــن خطــط الطــوارئ اللازمــة والأنظمــة البديلــة حــال فشــل الأنظمــة 

الأصليــة. 

تقــع المســؤولية الكاملــة لتقديــم الخدمــات علــى البنــوك المشــتركة بالخدمــة ومقدمــي   2-2-4
خدمــات الترميــز والتــي يجــب عليهــا بــذل العنايــة الواجبــة لضمــان أمــان كافــة 
المعامــلات، وكــذا مراقبــة كل مــن الأنظمــة المتصلــة بالنظــام والبنيــة التحتيــة بصــورة 
اســتباقية بشــكل دائــم علــى مــدار 24 ســاعة طــوال الأســبوع، وذلــك لرصــد وتســجيل 
أي مخالفــات أمنيــة، أو أي اختراقــات، أو نقــاط ضعــف مشــتبه بهــا، وكذلــك أي أنشــطة 
غيــر طبيعيــة محــل اشــتباه قــد تتــم علــى الأنظمــة وذلــك يجــب ان يتــم مــن خــلال تفعيــل 

.SOC مركــز عمليــات للأمــن الســيبرانى

ــق  ــد مــن وجــود مســارات التدقي ــز التأك ــات الترمي ــوك ومقدمــي خدم ــى البن يجــب عل  3-2-4
ــات  ــز البطاق ــات ترمي ــر أنظمة/تطبيق ــم عب ــي تت ــات الت ــة العملي Audit Trails لكاف
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وكذلــك البنيــة التحتيــة الخاصــة بهــذه الخدمــة كمــا يجــب ضمــان حمايــة تلــك المســارات 
ــة  ــدة زمني ــا لم ــاظ به ــم الاحتف ــه، وأن يت ح ب ــرَّ ــر مُص ــر غي ــب أو تغيي ــد أي تلاع ض
تتوافــق مــع مــا تحــدده سياســات البنــك تطبيقــاً للمتطلبــات القانونيــة وطبقــاً للضوابــط 
ــى تســهيل  ــذا الإجــراء إل ــدف ه ــذا الشــأن ويه ــي ه ــة الصــادرة ف ــات الرقابي والتعليم
إجــراءات التحقيــق فــي أي عمليــة احتيــال، وحــل أي نــزاع أو شــكوى إذا لــزم الأمــر 
وعنــد تحديــد مــا ســيتم الاحتفــاظ بــه فــي مســارات التدقيــق، يمكــن الأخــذ فــي الاعتبــار 

الأنــواع التاليــة مــن الأنشــطة وذلــك كحــدٍ أدنــى:
عمليات فتح أو تعديل أو إغلاق حساب مستخدم على الانظمة المختلفة الخاصة بالخدمة. 	
أي عملية ذات تبعات مالية. 	
أي تصريح يمنح مستخدم لتجاوز أي من الحدود أو الصلاحيات. 	
أي تعديـل أو إضافـة أو إلغـاء لصلاحيـات المسـتخدمين أو امتيـازات خاصـة بالدخول  	

علـى الأنظمة.

 Audit Logs ــق ــم إصــداره مــن ســجلات تدقي ــا يت ــة م ــة كاف ــم مراجع يجــب أن يت  4-2-4
وإنــذارات التأميــن اللحظيــة Real Time Security Alerts -مثــل إنــذارات 
أنظمــة كشــف ومنــع الاختــراق - بواســطة الموظفيــن أو فــرق العمــل المعنيــة وذلــك 

ــت المناســب. ــى الوق ــة وف ــة دوري بطريق

ــى أماكــن عمــل  ــة الدخــول إل ــر وإجــراءات حصيفــة فيمــا يخــص إمكاني تطبيــق معايي  5-2-4
النظــام Physical Security بمــا فــي ذلــك البرامــج والأجهــزة المُشــغِلة للنظــام 
والشــبكات وأجهــزة التشــفير ومراكــز المعلومــات التــي تقــوم بتشــغيل جــزء أو أجــزاء 

مــن النظــام.

ــة  ــن الســيبرانى الخــاص بالممارســات المتعلق ــام للأم ــى الإطــار الع يجــب الرجــوع ال  6-2-4
بتصميــم، تنفيــذ وســائل التأميــن المختلفــة وانشــاء ومراقبــة البنيــة التحتيــة لخدمــات 

ــز. الترمي

يتعيــن علــى البنــوك الحصــول علــى موافقــة مســبقة مــن البنــك المركــزي المصــري فــي   7-2-4
حــال ابــرام اتفاقيــات تتعلــق بإســناد خدمــات ترميــز البطاقــات علــى تطبيقــات الأجهــزة 
الإلكترونيــة أو تطبيقاتهــا.   وفــي حالــة قيــام البنــك بإســناد بعــض الخدمــات لأطــراف 
خارجيــة، فــإن البنــك يظــل مســئولاً مســئولية كاملــة تجــاه مســتخدمي النظــام وتجــاه 

التــزام الأطــراف الخارجيــة بهــذه القواعــد، والتأكــد ممــا يأتــي:
الاحتفـاظ بسـجل محـدث يشـتمل علـى جميـع اتفاقـات وتعاقـدات الإسـناد والاسـتعانة  	

بالأطـراف الخارجيـة.
وضـع حـدود لإسـناد أكثـر مـن وظيفة إلى مقـدم خدمة واحـد للحد من مخاطـر التركز  	

والتشغيل.
يلتـزم البنـك بوضـع سياسـة للموظفيـن لـدى الأطـراف الخارجيـة الذيـن تـم إخـلاء  	

طرفهـم أو تـم تغيـر مسـئولياتهم وإلغـاء صلاحياتهـم علـى جميـع الأنظمـة والأنظمـة 
دوريـاً. الصلاحيـات  ومراجعـة   )support portals( المسـاعدة  وأنظمـة  الخارجيـة 
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4-3. تقييم النظام الأمني للخدمة
ــن  ــراد تتوافــق مــع القواني ــى شــركات أو اف ــة ال ــد الخدمــات الأمني ــم تعهي يجــب ان يت  1-3-4

المصريــة.

ــة  ــي لكاف ــم الوضــع الأمن ــاً تقيي ــز دوري ــات الترمي ــي خدم ــوك ومقدم ــى البن ــب عل يج  2-3-4
الأنظمــة - التطبيقــات، والشــبكات، وأجهــزة التأميــن، وخــوادم نظــام أســماء النطاقــات 
ــز  ــي المرك ــك فـ ــة، وذل ــة بتشــغيل الخدم ــخ - المتعلق ــي، إل ــد الإلكترون ــوادم البري وخ

ــوارث. ــالات الك ــي ح ــتخدم ف ــذي يس ــي ال ــز الاحتياط ــات والمرك ــي للمعلوم الرئيس

ــف  ــاط الضع ــم دوري لنق ــراء تقيي ــز إج ــات الترمي ــي خدم ــوك ومقدم ــى البن ــب عل يج  3-3-4
ــدوث  ــد ح ــل أو عن ــى الأق ــهر عل ــة أش Vulnerability Assessment كل ثلاث
ــة الخاصــة  ــة المختلف ــة الطــوارئ للأنظم ــة التشــغيلية وبيئ ــي البيئ ــاً ف ــراً جوهري تغيي
بالخدمــة لاكتشــاف نقــاط الضعــف فــي بيئــة تكنولوجيــا المعلومــات وتقييمهــا. ويمكــن 
ــدم  ــون مق ــك وأن يك ــي للبن ــة خارج ــدم خدم ــار أو مق ــم مستش ــذا التقيي ــى ه أن يتول
ــى هــذا  ــراق، أو أن يتول ــارات الاخت ــم باختب ــدم الخدمــة القائ الخدمــة مختلــف عــن مق

ــي: ــو التال ــى النح ــك عل ــك، وذل ــات بالبن ــن المعلوم ــم إدارة أم التقيي
يجـب أن يحتـوي نطـاق تقييـم نقـاط الضعف علـى اختبار الثغرات الشـائعة فـي النظام  	

.)OWASP Top Ten Attacks( علـى سـبيل المثال لا الحصـر
يجـب علـى البنـك ومقدمـي خدمـات الترميز إعداد خطـة لمعالجة المشـاكل التي تظهر  	

فـي تقييـم نقـاط الضعـف، والتأكيـد علـى غلـق الثغـرات بالخطـة خـلال وقت متناسـب 
مـع تصنيـف نقـاط الضعـف ثـم التحقـق مـن صحـة هـذه المعالجـة عـن طريـق إعـادة 
الاختبـار لإثبـات أنـه قـد تـم التعامـل بفعاليـة مـع هـذه المشـاكل بالكامـل وفـي التوقيت 

المناسب.

التــزام البنــك بعــدم إطــلاق الخدمــات الجديــدة قبــل الانتهــاء مــن موافــاة البنــك المركــزي   4-3-4
المصــري بتقريــر اختبــارات الاختــراق )Penetration Test Report( وتقاريــر 
تقييــم نقــاط الضعــف )Credential vulnerability assessment( علــى 
بيئــة العمــل الفعليــة بمــا يشــمل جميــع الأنظمــة و التطبيقــات و البنية التحتية و أســاليب 
التأميــن المتبعــة علــى ان تكــون هــذه الاختبــارات تتــم بصــورة شــاملة تتيــح اكتشــاف 
جميــع الثغــرات و المشــاكل الفنيــة  والــذي يفيــد عــدم وجــود أي نقــاط ضعــف عاليــة أو 
متوســطة الخطــورة ومــن ثــم الحصــول علــى موافقــة البنــك المركــزي المصــري بتفعيــل 
الخدمــة، علــى ان يتــم تقديــم التقريــر المشــار اليــه إلــى البنــك المركــزي المصــري فــي 

مــدة لا تتجــاوز ثلاثــة أشــهر مــن تاريــخ اصــداره مــن مقــدم خدمــة خارجــي مســتقل.

الاختــراق  باختبــارات  القيــام  الترميــز  خدمــات  ومقدمــي  البنــك  علــى  يجــب   5-3-4
ــم مفصــل ومتعمــق للوضــع الأمنــي  ــك لعمــل تقيي )Penetration Testing( وذل
للنظــام مــن خــلال محــاكاة للهجمــات الفعليــة علــى البيئــة الفعليــة والاحتياطيــة علــى أن 
يتــم ذلــك علــى الأقــل مــرة واحــدة ســنويا، أو عنــد حــدوث تغييــر فــي النظــام، علــى أن 

ــي: ــا يل ــم مراعــاة م تت
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يجـب أن يتولـى إجـراء اختبـار الاختـراق أحـد مقدمـي الخدمـة الخارجيين المسـتقلين،  	
حيـث يجـب عليـه أولاً التوقيـع علـى اتفاقية السـرية وعدم الإفصاح قبـل مزاولة العمل 

.Non-Disclosure Agreement
يجـب أن يكـون لـدى البنـوك ومقدمـي خدمـات الترميـز تقريـر مبدئـي عـن اختبـار  	

 Penetration Test Report & Remediation الاختـراق وخطـة المعالجـة
Plan، التـي تـم اصدارهـا والموقعـة مـن مقـدم الخدمـة الخارجـي.

يجـب علـى البنوك ومقدمـي خدمات الترميز التحقق من صحة معالجة الملاحظات الناتجة  	
عـن اختبـار الاختـراق سـواء كان علـى الأنظمـة الرئيسـية أو الأنظمـة البديلـة المسـتخدمة 
لمواجهـة الكـوارث مـع مراعـاة إجـراء اختبـار الاختـراق على الانظمـة في مركز الطـوارئ.

يجـب علـى مقـدم الخدمـة الخارجـي إصـدار تقريـر نهائـي موقـع منـه عـن اختبـار  	
الاختـراق لكـي يقـوم البنـك بتقديمـه إلـى البنـك المركـزي المصـري، بجانـب التقريـر 

الأول. المبدئـي 
غيـر مسـموح باختيـار نفـس مقـدم الخدمـة الخارجـي لأداء أكثر من اختبـاري اختراق  	

متتاليين.

4-4.  الاستجابة للأحداث الطارئة وإداراتها
ــدث  ــتجابة للح ــراءات للاس ــز وضــع إج ــات الترمي ــي خدم ــوك ومقدم ــى البن ــب عل يج  1-4-4
ــات  ــة لأي اختراق ــة الفوري ــلاغ والمعالج ــدف الإب ــة، به ــم الخدم ــلال تقدي ــه خ وإدارت
ــاع/ ــال أو انقط ــالات احتي ــك أي ح ــا، وكذل ــتبه به ــة أو مش ــت فعلي ــواء كان ــة س أمني
عــدم ثبــات الخدمــة، ســواء أثنــاء أو بعــد ســاعات العمــل. ويجــب علــى البنــوك اتخــاذ 

ــر(: ــال لا الحص ــبيل المث ــى س ــا عل ــة )ومنه ــة التالي ــراءات الضروري الإج
سـرعة اكتشـاف مصـدر الحـدث، وتحديد مـا إذا كان قد وقع نتيجـة وجود نقاط ضعف  	

فـي النظـم التأمينيـة بالبنك من عدمه.
تقييم النطاق المحتمل للحدث ومدي تأثيره. 	
تصعيـد الأمـر إلـى الإدارة العليـا للبنـك بشـكل فـوري، إذا كان هـذا الحـدث قـد يضـر  	

بسـمعة البنـك أو يـؤدى إلـى خسـائر ماليـة.
إخطار العملاء المتضررين على الفور، إذا لزم الأمر. 	
احتـواء الخسـائر المتعلقـة بأصول البنـوك وبياناتها ومدي تأثيرها علي سـمعة البنوك،  	

وبوجـه خاص الخسـائر المتعلقة بعملائها.
جمـع الأدلـة الجنائيـة الرقميـة والأدلـة الجنائيـة وحفظهـا بطريقـة مناسـبة وبأسـلوب  	

يضمـن الرقابـة علـى تلـك الأدلـة وضمان عـدم التلاعب بهـا لتغيير محتواها، لتسـهيل 
التحقيقـات اللاحقـة وإقامـة دعـوى قضائية ضـد مخترقي النظام والمشـتبه فيهم إذا لزم 

الأمـر بالإضافـة إلـى تنفيـذ عمليـة مراجعة لهـذا الحدث.

ــة  ــة المقدم ــة بالخدم ــة المرتبط ــداث العارض ــجل بالأح ــداد س ــوك إع ــى البن ــب عل يج  2-4-4
ــتة  ــد اقصــى كل س ــر دوري بح ــداد تقري ــى إع ــة إل ــا بالإضاف ــل الخاصــة به والتفاصي
أشــهر للعــرض علــى الإدارة العليــا لاتخــاذ الإجــراءات المناســبة لتلافــي تكرارهــا.

يتولــى مســئول الالتــزام بالبنــك مســئولية التأكــد مــن إبــلاغ البنــك المركــزي المصــري   3-4-4
ــن اكتشــاف  ــي خــلال 6 ســاعات م ــأي حــادث امــن ســيبراني بصــورة صحيحــة وف ب
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ــال لا الحصــر: ــى ســبيل المث ــاه عل ــواردة أدن ــة الحــالات ال الحــادث وبكاف
اعتمـاد  	 وثائـق  أو  النظـام  مُسـتخدم  هويـة  إفشـاء  أو  لتسـريب  احتيـال  هجمـات  أي 

 ،)Trojans (، وملفات التجسس )حصان طروادةPhishing الشخصية )كالاحتيال
والبرمجيـات الخبيثـة وبرمجيـات الفديـة )Ransomware Malware.. إلـخ(.

الدخـول غيـر المصـرح بـه إلـى أنظمـة تكنولوجيـا المعلومـات بالبنك لتسـريب بيانات  	
مُسـتخدم النظـام المتعلقـة بالخدمـات المقدمة.

أي عملية تخريبية للبيانات المتعلقة بأنظمة الخدمات المقدمة والتي لا يمكن استرجاعها. 	
الإيقـاف التـام المتعمـد أو العـارض للخدمـات المقدمـة لفتـرة تزيـد عن الفتـرة المحددة  	

كهـدف لوقـت الاسـترجاع RTO المحـدد مـن قبـل البنك.
أي هجمـات سـيبرانية ذات الصلـة بتلـك الخدمـات المقدمـة علـى أن يتـم إرسـال هـذه  	

التقاريـر بالبريـد الالكترونـي علـى العناويـن التاليـة: 

	 cbe.infosec@cbe.org.eg
	 eg-fincirt@cbe.org.eg

4-5. اعتبارات الأداء وضمان استمرارية العمل
ــى البنــوك ومقدمــي خدمــات الترميــز توفيــر الخدمــات المقدمــة علــى مــدار  يجــب عل  1-5-4
الســاعة، مــع ضمــان أداء الخدمــة للعمــلاء بالســرعة والكفــاءة والدقــة المناســبة طبقــا 
ــات العمــلاء  ــع أخــذ توقع ــة م ــي الأحــكام والشــروط الخاصــة بالخدم ــره ف ــم ذك ــا ت لم

ــار مــع إبــلاغ العمــلاء مســبقا فــي حــال توقــف أو تعطــل الخدمــة. بعيــن الاعتب

يجــب علــى البنــوك ومقدمــي خدمــات الترميــز وضــع معاييــر لتقييــم ومتابعــة مســتوى   2-5-4
ــم  ــدرة النظ ــن ق ــد م ــة للتأك ــر اللازم ــاذ التدابي ــا يجــب اتخ ــة كم ــات المقدم أداء الخدم
الداخليــة الخاصــة بتقديــم تلــك الخدمــات علــى التعامــل مــع حجــم المعامــلات المتوقعــة 

ــوع مــن الخدمــات. والنمــو المســتقبلي لهــذا الن

ــان  ــط لضم ــا التخطي ــي اعتباره ــز ف ــات الترمي ــي خدم ــوك ومقدم ــذ البن ــب أن تأخ يج  3-5-4
ــاة  ــا مراع ــم أيض ــى أن يت ــة، عل ــات المقدم ــا للخدم ــد تطويره ــل عن ــتمرارية العم اس

الممارســات التاليــة:
فـي حـال حـدوث عطـل فـي الخدمـة، يجـب أن تحتـوي خطـة اسـتمرارية العمـل على  	

خطـوات محـددة لكيفيـة اسـتئناف أو اسـترجاع تلـك الخدمـات وتحـدد هـذه الخطـوات 
بنـاء علـى أهـداف وقـت ونقطـة الاسـترجاع RTO & RPO المحدديـن مسـبقاً مـع 

ضـرورة دوريـة المراجعـة والتحديـث بـأي مسـتجدات أو مخاطـر محتملـة. 
وجود نسخ احتياطية للبيانات لاستعادتها ووجود خطط عمل بديلة للطوارئ. 	
يجـب أن تضمـن خطـة اسـتمرارية العمـل الخاصـة بالخدمـات المقدمـة القـدرة علـى  	

التعامـل مـع أي مـن الحـالات التـي يتـم فيهـا التعهيـد لأطـراف خارجيـة.
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أمن العملاء وضوابط لبعض المخاطر الأخرى  .5

5-1.  يجـب علـى البنـوك أن تحـدد بدقـة كافـة الاحـكام والشـروط لعملائهـا مـن خـلال تطبيقـات 
ترميـز البطاقـات وبمـا لا يتعـارض مـع تعليمات حماية حقوق عملاء البنـوك المُصدرة في 
فبرايـر 2019 وكافـة تعديلاتهـا وغيرهـا مـن التعليمـات ذات الصلـة مـع مراعـاة ما يلي:

5-1-1  ألا يتــم الاشــتراك فــي الخدمــة الا بعــد الموافقــة الكترونيــا علــى تلــك الشــروط 
ــل الخطــوات الواجــب علــى مُســتخدم  والاحــكام. وبحيــث تتضمــن توضيــح بشــكل مُفصَّ
ــف  ــة وق ــي حال ــرة أو ف ــة الاشــتراك لأول م ــي حال ــة ف ــل الخدم ــا لتفعي ــام إتباعه النظ
الخدمــة أو إعــادة تشــغيلها، موضحــاً الوقــت الــلازم لإيقــاف الخدمــة مــن لحظــة طلــب 

ــة.  ــاف الخدم ــب إيق ــة لطل ــام والطــرق المختلف ــل مُســتخدم النظ ــن قبِ ــا م إيقافه

إتاحة امكانية إيقاف استخدام الخدمة عند إساءة استخدامها من قبل مستخدم النظام.  2-1-5

ايضــاح إذا كان هنــاك أي تكلفــة إضافيــة أو رســوم لإســتخدام تلــك الخدمــات ومقدارهــا   3-1-5
ودوريتهــا.

يقــوم البنــك المُصــدر لأداة الدفــع الإلكترونيــة وكذلــك مقــدم خدمــات الدفــع بإيجــاد آليــة   4-1-5
ــة  ــى طريق ــة عل ــم الخدم ــود واحــكام تقدي ــي بن ــص صراحــة ف لدراســة الشــكاوى ويُن
تقديــم الشــكوى إلــى البنــك والحــد الأقصــى للوقــت المُســتغرق للتحقيــق فــي الشــكوى 

ــل الأطــراف المختلفــة والــرد علــى العميــل. مــن قبِ

التأكيــد علــى التــزام مُســتخدم النظــام بقــراءة التحذيــرات والإطــارات التنبيهيــة )مثــل   5-1-5
 Social التنبيهــات الأمنيــة أو تنبيهــات محــاولات الاحتيال/الهندســة الاجتماعيــة
Engineering.. إلــخ( والتأكيــد أيضًــا علــى أن قبــول مُســتخدم النظــام لأي تغييــر 
فــي الشــروط والأحــكام ا لــذي ســيظهر مــن خــلال النظــام إلكترونيــا والموافقــة عليهــا 

ــى الخدمــة. ــي الحصــول عل ــا للاســتمرار ف الكتروني

ــرن بالرمــز الخــاص  ــى الجهــاز المقت ــاظ عل ــي الحف ــح مســئوليات المُســتخدم ف توضي  6-1-5
بــه وإبــلاغ البنــك فــي حــال فقدانــه أو اشــتباه العميــل فــي ان بياناتــه الســرية قــد تــم 

ــر. ــل الغي الاطــلاع عليهــا مــن قب

5-2.  رصد الأنشطة غير العادية
يتعيــن علــى البنــوك وضــع تدابيــر فعالــة للرقابــة المســتمرة لضمــان ســرعة اكتشــاف   1-2-5
أي معامــلات غيــر عاديــة أو تســريب بيانــات أو معلومــات تحــدث مــن خــلال الخدمــة 
يُشــتبه أن تــؤدى إلــى عمليــات احتيــال أو نشــاط ينطــوي علــى شــبهة غســل أمــوال أو 
تمويــل إرهــاب وعلــى وجــه الخصــوص، ينبغــي أن تكــون تلــك التدابيــر قــادرة علــى 

اكتشــاف حــالات مثــل:
حـدوث العديـد مـن عمليـات الدفـع باسـتخدام تطبيقـات ترميـز البطاقات علـى الأجهزة  	

الإلكترونيـة خـلال فتـرة زمنيـة وجيـزة، وخاصـة علـى سـبيل المثـال لا الحصـر إذا 
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كانـت المبالـغ المدفوعـة تقتـرب مـن الحـد الأقصـى المسـموح بـه. وكذلـك الزيـادة 
المفاجئـة فـي عمليـات الدفـع باسـتخدام الرمـز.

تفعيـل السـيناريوهات أو التقاريـر اللازمـة لرصـد الأنشـطة الغيـر عادية وفقـا لطبيعة  	
المنتـج مـع التأكـد مـن رفـع تقاريـر اشـتباه الـي وحـدة مكافحة غسـل الأمـوال وتمويل 

الإرهـاب عنـد اللزوم.

ــى  ــرات إل ــى ســرعة إصــدار تحذي ــدرة عل ــة بالق ــة المتبع ــة الرقاب ــع آلي يجــب أن تتمت  2-2-5
المختصيــن بالمتابعــة والرصــد للخدمــات المقدمــة عنــد حــدوث أي عمليــات دفــع محــل 
شــبهة احتيــال، وكذلــك أي أنشــطة غيــر معتــادة ويجــب علــى البنــوك فــي تلــك الحــالات 
ان تبــذل العنايــة الواجبــة للتصــدي لحــالات الاحتيــال المحتملــة فضــلا عــن التحقــق مــن 
ــي  ــذه المعامــلات أو الأنشــطة ف ــا ه ــم عليه ــي تت ــوز الت ــذه الرم ــع أصحــاب ه ــك م ذل
ــال بالبنــك المركــزي وكــذا اخطــار  أســرع وقــت ممكــن واخطــار إدارة مكافحــة الاحتي

الجهــات المختصــة.

يتم الرجوع الى العملاء فور رصد أي معاملة غير اعتيادية للتحقق من قيامهم بها.  3-2-5

يجب على البنك تطبيق إجراءات محددة ومُعتمدة للتعامل مع المعاملات المشتبه بها.  4-2-5

يجــب الإبــلاغ عــن أي حالــة مــن حــالات الاحتيــال ذات الصلــة بتلــك الخدمــات المقدمــة   5-2-5
علــى أن يتــم إرســال هــذه التقاريــر بالبريــد الالكترونــي علــى العناويــن التاليــة أو أي 

وســيلة مســتحدثة: 
	  fraudcombating@cbe.org.eg

5-3.   توعية العملاء مستخدمين النظام
نظــراً لأن الأجهــزة التــي يســتخدمها العمــلاء للدخــول علــى تطبيقــات ترميــز البطاقــات   1-3-5
ــور  ــال ظه ــإن احتم ــك، ف ــارج نطــاق ســيطرة البن ــع خ ــة تق ــزة الإلكتروني ــى الأجه عل
ــة  ــة مُســتخدم النظــام بالاحتياطــات الأمني ــة عــدم معرف ــي حال ــزداد ف ــة ت مخاطــر أمني
ــي  ــك أن يول ــى البن ــب عل ــك يج ــا ولذل ــة أو ســوء فهمه ــتخدام الخدم ــة لاس الضروري
ــذا  ــة وك ــة مختلف ــلات توعي ــم حم ــق تقدي ــن طري ــلاء ع ــة العم ــاً خاصــاً لتوعي اهتمام
ــد  ــة الواجــب اتخاذهــا عن ــق بالاحتياطــات الأمني ــح ســهلة الفهــم وواضحــة تتعل نصائ

ــك. ــال ذل ــات والتزامهــم حي ــك الخدم ــع تل ــل م التعام

التأكيــد علــى العمــلاء وتوعيتهــم أن موظفــي البنــك أو وكلاءه أو مقدمــي خدمــات الدفــع   2-3-5
لا يجــوز لهــم أن يطلبــوا مــن مُســتخدم النظــام الإفصــاح عــن البيانــات الســرية )كأرقــام 
البطاقــات أو كلمــات الســر( عــن طريــق البريــد الإلكترونــي أو غيــره وفــي حالــة وقــوع 

ذلــك يجــب علــى مُســتخدم النظــام الاتصــال بالبنــك فــي أســرع وقــت ممكــن.

ــك الخدمــات بالطــرق التــي يمكنهــم مــن خلالهــا التأكــد مــن صحــة  توعيــة عمــلاء تل  3-3-5
التطبيــق الرســمي والتــزام البنــك بإطــلاق حمــلات دعائيــة تخــص زيــادة وعــي العمــلاء 

فيمــا يخــص الخدمــات المشــار اليهــا.
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تختلــف النصائــح الخاصــة بالاحتياطــات الأمنيــة الواجــب إتباعهــا وفقــا لطبيعــة   4-3-5
أدنــى: كحــد  يلــي  مــا  النصائــح  وتشــمل  المقدمــة،  الخدمــات  وطبيعــة  العمــلاء، 

اختيار وحماية وسائل التحقق الخاصة بالعميل. 	
	  Social Engineering Techniques الحماية ضد تقنيات الهندسـة الاجتماعية

حيـث يجـب توعيـة العمـلاء بضـرورة عـدم الإفصـاح عـن أي معلومـات شـخصية - 
كبطاقـة الهويـة أو جـواز السـفر أو العناويـن أو أرقـام حسـابات البنـك الخاصـة بهـم - 
لأي شـخص لـم يتأكـد مـن هويتـه أو اسـتخدام تطبيقـات هواتـف محمولة موضع شـك. 
كمـا يجـب التأكيـد علـى العمـلاء بعـدم الإفصاح عن كلمات السـر لأي شـخص بما في 

ذلـك موظفـي البنـك أو وكلائه.
يجـب علـى البنوك مراجعة النصائح والإرشـادات الخاصـة بالاحتياطات التأمينية التي  	

يتـم تقديمهـا للعمـلاء للتأكـد مـن كفايتهـا وملائمتهـا للتغيـرات التـي تسـتجد علـى البيئة 
التكنولوجيـة والخدمـات المقدمة.

اتباعهـا فـي حالـة اكتشـاف أي  	 الواجـب  النظـام بالإجـراءات  يتـم إخطـار مسـتخدم 
النظـام. بمُسـتخدم  الخاصـة  التحقـق  لوسـائل  آخـر  شـخص 
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إجراءات الحصول على التراخيص   .6

يجـب علـى البنـوك المُصـدرة التـي ترغـب فـي الحصـول علـى تراخيـص لتقديـم خدمـات   1-6
ترميـز البطاقـات لعملائهـا أن تتقـدم بطلـب لقطـاع الشـئون المصرفيـة بالبنـك المركـزي 
المصـري للحصـول علـى الموافقـة اللازمـة، وذلـك لـكل تطبيـق يتـم قبـول بطاقـات البنـك 

مـن خلالـه علـى حـده، وذلـك مـع اسـتيفاء مـا يلـي:
دورة العمل التفصيلية.  1-1-6

بيانات البنية التحتية للمنظومة التي سيتم استخدامها.  2-1-6

ــة  ــة والأنظم ــة التحتي ــن البني ــيبرانى لتأمي ــن الس ــط الأم ــة وضواب ــا اللازم التكنولوجي  3-1-6
ــة مــن نقــل ومعالجــة  ــات فــي حالاتهــا المختلف ــة المعلومــات والبيان ــات وكاف والتطبيق
ــات  ــا يضمــن ســرية وســلامة وإتاحــة البيان ــة بم ــي نســخ احتياطي ــظ ف ــن وحف وتخزي

ــيبرانى. ــن الس ــام للأم ــار الع ــع الإط ــق م والتواف

ــة  ــركات صاحب ــر والش ــوك مص ــركة بن ــع ش ــي م ــط الفن ــة بالرب ــل الخاص ــة العم خط  4-1-6
علامــة القبــول.

ــز )Token Requestor( إن  ــب الرم ــاص بطال ــق الخ ــة بالتطبي ــات المتعلق البيان  5-1-6
ــك. ــن البن ــدرة م ــات المُص ــك للبطاق ــدت وذل وج

دور البنك والجهات المصرح لها طلب ترميز البطاقات المُصدرة من البنك.  6-1-6

 Wallet( ــة ــات الإلكتروني ــز البطاق ــات ترمي ــة إدارة تطبيق ــة بأنظم ــات المتعلق البيان  7-1-6
وجــدت. أن   )Management Server

تقديم خطة عمل لمدة ثلاث سنوات تتضمن التالي:  8-1-6
عدد العملاء والبطاقات الخاصة بالعملاء المستهدف تقديم الخدمة لهم. 	
عدد وقيم المعاملات السنوية المستهدف تنفيذها باستخدام البطاقات التي تم ترميزها. 	
تقديـم خطـة تسـويقية شـاملة للتعريـف بالخدمـة وتفعيـل اسـتخدامها علـى أن يوضـح  	

بالخطـة الميزانيـة المعتمـدة لذلـك.

يجب موافاة البنك المركزي المصري بما يلي قبل الإطلاق الفعلي للخدمة:  2-6
تقريــر اختبــارات الاختــراق )Penetration Test Report( ,وتقاريــر تقييــم نقــاط   1-2-6
ــة  ــة العمــل الفعلي ــى بيئ الضعــف )Credential vulnerability assessment( عل
ــن  ــاليب التأمي ــة و أس ــة التحتي ــات و البني ــة و التطبيق ــع الأنظم ــا يشــمل جمي ــوارئ بم والط
المتبعــة علــى ان تكــون هــذه الاختبــارات تتــم بصــورة شــاملة تتيــح اكتشــاف جميــع الثغــرات و 
المشــاكل الفنيــة والــذي يفيــد عــدم وجــود أي نقــاط ضعــف عاليــة أو متوســطة الخطــورة ومــن 
ثــم الحصــول علــى موافقــة البنــك المركــزي المصــري بتفعيــل الخدمــة، علــى ان يتــم تقديــم 
التقريــر المشــار اليــه إلــى البنــك المركــزي المصــري فــي مــدة لا تتجــاوز ثلاثــة أشــهر مــن 
تاريــخ إصــداره مــن مقــدم خدمــة خارجــي مســتقل والخاصــة بكافــة الخدمــات المذكــورة اعــلاه. 
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ــارات الفنيــة التــي ســيتم تقديــم  ــاز التطبيقــات الإلكترونيــة لكافــة الاختب ــد اجتي مــا يفي  2-2-6
 OEM( الخدمــة مــن خلالهــا ســواء كانــت تطبيقــات لمصنعــي الأجهــزة الذكيــة
Wallet( أو تطبيقــات تخــص البنــوك المُصــدرة )HCE Wallet( أو التطبيقــات مــن 

ــدم خدمــة. مق

تقييــم المخاطــر الــذي تــم مــن جانــب البنــك علــى الخدمــة والــذي يوضــح أن الضوابــط   3-2-6
التــي ســيتم تطبيقهــا تصــل بمســتوى المخاطــر للمســتوى المقبــول وتوضــح إجــراءات 

إدارة ورصــد ايــة مخاطــر بصــورة فعالــه.
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هذه الوثيقة للتداول الخارجي بين البنك المركزي المصري والبنوك العاملة بجمهورية مصر العربية والأطراف ذوي الصلة، ولا يجوز 
تصوير أي جزء منها أو إعادة طبعه أو بيعه أو نقله لأي شخص؛ كلياً أو جزئياً، بأية صورة من الصور أو من خلال أي وسيلة من وسائل 

نقل المعلومات إلا بمقتضى تصريح كتابي مسبق من البنك المركزي المصري.
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